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Abstract

Diese Masterarbeit befasst sich mit dem Einsatz von Drohnen in der Landwirtschaft und
den dabei zu beachtenden datenschutzrechtlichen Anforderungen. Ziel der Arbeit ist, die
verschiedenen Anwendungsfelder von Agrardrohnen in der Praxis zu untersuchen und
datenschutzrechtlich zu bewerten. Dazu werden die folgenden zentralen Fragen beant-
wortet: Welche Daten werden erhoben? Wie stellen sich die Datenflisse dar? Greift das
Datenschutzrecht? Wenn ja, welche datenschutzrechtlichen Konsequenzen ergeben
sich daraus? Die Untersuchung wahlt einen ausschlief3lich rechtsdogmatischen Ansatz
und greift auf eine Vielzahl von Fachpublikationen zu dem Themenkreis zurtick. Es wird
gezeigt, dass der Einsatz von Agrardrohnen bereits jetzt ein wichtiger Bestandteil der
digital vernetzten Landwirtschaft 4.0 ist und die Anwendungsfelder vielfaltig sind. Zu den
Daten, die von Agrardrohnen gesammelt und anschlieend ausgewertet werden, zahlen
auch personenbezogene Daten, fur welche die Datenschutz-Grundverordnung gilt. Die
Untersuchung beschreibt die Konsequenzen, die sich hieraus ergeben, und kommt zu
dem Ergebnis, dass ein Einsatz von Agrardrohnen in Einklang mit den datenschutzrecht-

lichen Vorgaben moglich ist.

This master thesis addresses the use of drones in agriculture and the data protection
requirements that have to be complied with. The aim of the thesis is to examine the
various fields of application of agricultural drones in practice and to evaluate them in
terms of data protection law. To do so, the following central questions will be addressed:
Which data is collected? What are the data streams? Does data protection law apply? If
so, what are the consequences? The thesis takes an exclusively legal-dogmatic ap-
proach and uses a large number of expert publications on the subject. It will be shown
that the use of agricultural drones is already an important part of the digital connected
agriculture 4.0 and that the range of applications is diverse. The data collected by agri-
cultural drones and then analyzed also includes personal data to which the General Data
Protection Regulation applies. The thesis outlines the consequences of this and comes
to the conclusion that the use of agricultural drones is possible in accordance with data

protection regulations.
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1  Einfuhrung

Der digitale Wandel, der sich mit zunehmender Geschwindigkeit in der Wirtschaft und
Gesellschaft vollzieht, hat langst auch die moderne Landwirtschaft erreicht. Mit hoher
Intensitat findet eine Transformation der Landwirtschaft zu einer digital vernetzten Land-
wirtschaft 4.0 statt." Die Griinde fiir diesen Wandel liegen auf der Hand. Mit der fort-
schreitenden Technisierung gehen Ertragssteigerungen, Kosteneffizienz und nachhalti-
ges Wirtschaften einher. In der digitalen Landwirtschaft kann die Agrarproduktion we-
sentlich effektiver und zielgenauer gesteuert werden. Zudem wird eine nachhaltige Ent-
wicklung durch geringere Umweltbelastung und sparsameren Ressourceneinsatz er-
reicht. Durch die Synthese von althergebrachten Bauernregeln und Algorithmen, Pra-
xiserfahrung und Wissenschaftsbelegen, menschlicher Intelligenz und kunstlicher Intel-
ligenz entsteht eine digitale Erndhrungswirtschaft, die zu Recht als Smart Farming be-

zeichnet wird.?

In der digitalen Landwirtschaft kommen verschiedene Technologien zum Einsatz. Zu
nennen sind beispielsweise die Satellitentechnik, die Sensorentechnologie, die Robotik
und auch die Blockchain-Technologie. In zunehmendem Mafie werden in der Landwirt-

“4 die ver-

schaft auch Drohnen eingesetzt.® Drohnen sind ,unbemannte Luftfahrzeuge
schiedene GréRen und Bauweisen haben kénnen und sich unter anderem mit Kameras
ausstatten lassen. Wahrend sie zunachst noch ausschlieBlich fur militarische Zwecke
eingesetzt wurden, kommen sie mittlerweile auch in verschiedenen zivilen Bereichen
zum Einsatz. Eines der am schnellsten wachsenden Einsatzgebiete ist fir Drohnen die

Agrarproduktion.®

Viele landwirtschaftliche Betriebe arbeiten bereits mit Agrardrohnen. Diese haben viel-
seitige Verwendungsmaoglichkeiten. Drohnen werden unter anderem fir die exakte Feld-

dimensionierung und Kartierung landwirtschaftlicher Flachen oder zur Erfassung des

' Siehe dazu Wilde-Detmering, Der Tracker im Trecker — Rechtliche Herausforderungen auf dem
Weg zur Landwirtschaft 4.0, in Taeger (Hrsg), Tagungsband Herbstakademie der Deutschen Stif-
tung fiir Recht und Informatik (2019) 421 (ff).

2 Hértel, Agrarrecht 4.0 — Digitale Revolution in der Landwirtschaft, in Frenz (Hrsg), Handbuch
Industrie 4.0: Recht, Technik, Gesellschaft (2020) 429 (430).

3 Hértel in Frenz 429 (ff).

4 S0 § 24f des Bundesgesetzes vom 2. Dezember 1957 lber die Luftfahrt (Luftfahrtgesetz — LFG)
BGBI 1957/253.

5 Hofmann/Hédl, Datensammeln aus der Luft: Rechtliche und gesellschaftliche Implikationen von
Drohnen, in Taeger (Hrsg), Tagungsband Herbstakademie der Deutschen Stiftung fir Recht und
Informatik (2014) 407 (407).



Bodenzustands oder des Zustands von Pflanzenbestéanden eingesetzt. Ein Landwirt®
kann beispielsweise Qualitat und Reifegrad von Feldfriichten feststellen und damit den
optimalen Erntezeitpunkt bestimmen. Au3erdem kénnen Drohnen flr die Ausbringung
von Pestiziden und Dingemitteln eingesetzt werden. Auf diese Art der Ausbringung wird
haufig in schwer zuganglichen Bereichen zurlckgegriffen, da dies dort deutlich zeitspa-
render und preisgunstiger ist. Mit Hilfe von eingebauten Warmebildkameras kénnen fer-
ner Wildtiere wie Rehkitze, die sich in Wiesen aufhalten, frihzeitig erkannt, und so bei
der Mahd vor Mahdreschern geschutzt werden. Dadurch wird eine grobe Verunreinigung
der Ernte durch Wildtierunfallen vermieden.” Auch wird dadurch dem Tierschutz Rech-
nung getragen, dem Landwirte nach dem Tierschutzgesetz® verpflichtet sind. Dieses Ge-

setz verbietet in § 6 Abs 1 TSchG ausdriicklich, Tiere ohne verniinftigen Grund zu téten.®

Da Drohnen vielfaltige Anwendungsbereiche haben und mit ihnen zudem sehr kosten-
sparend gearbeitet werden kann, nehmen die Drohneneinsatze in der Landwirtschaft
stetig zu. Aus 6konomischer Sicht ist das nachvollziehbar. Aus datenschutzrechtlicher
Sicht ist die Entwicklung jedoch kritisch zu sehen, da bei praktisch jedem Drohnenein-
satz Daten beispielsweise in Gestalt von Fotografien oder Videoaufnahmen erhoben
werden. Der Einsatz von Agrardrohnen steht insofern in einem Spannungsverhaltnis
zum Datenschutzrecht, das die Datenerhebung und die anschlieRende Verarbeitung von

Daten reglementiert, sollten dabei personenbezogene Daten verarbeitet werden.

Das Datenschutzrecht hat mit dem Beginn des sogenannten Informationszeitalters zu-
nehmend an Bedeutung gewonnen. Den vorlaufigen Hohepunkt dieser Entwicklung bil-
dete der Erlass der Verordnung des Europadischen Parlaments und des Rates vom
27. April 2016 ,zum Schutz nattrlicher Personen bei der Verarbeitung personenbezoge-
ner Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Daten-

schutz-Grundverordnung)“'°. Mit der Datenschutz-Grundverordnung — kurz: DSGVO —

6 Aus Grlinden der leichteren Lesbarkeit wird in der vorliegenden Arbeit die gewohnte mannliche
Sprachform bei personenbezogenen Substantiven und Pronomen verwendet. Dies impliziert je-
doch keine Benachteiligung des weiblichen Geschlechts, sondern soll im Sinne der sprachlichen
Vereinfachung als geschlechtsneutral zu verstehen sein.

" Eisenberger/HédllHuberl/LachmayerlMittermdiller, "Smart Farming" — Rechtliche Perspektiven,
in Norer/Holzer (Hrsg), Jahrbuch Agrarrecht (2017) 207.

8 Bundesgesetz (iber den Schutz der Tiere (Tierschutzgesetz — TSchG) BGBI | 2004/118.

% Naher hierzu Wagner, Schach dem Mahtod. Von traditionellen Methoden der Wildrettung zu
modernen Techniken der ,Wildretter, Abschlussarbeit Universitatslehrgang ,Jagdwirt/in“, jagd-
wirt.at (abgefragt am 9. Februar 2021, https://jagdwirt.at/DesktopModules/ContentList/Uplo
ads/Schach%20dem%20Maehtod_Wagner%20J_final.pdf) 18 f.

19 Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung), ABI
L 2016/119, 1.



wird nach dem siebten Erwagungsgrund das Ziel verfolgt, den Datenschutz im europai-
schen Binnenmarkt zu vereinheitlichen und im Interesse der Forderung der digitalen
Wirtschaft ,,einen soliden, kohdrenteren und klar durchsetzbaren Rechtsrahmen im Be-
reich des Datenschutzes“ zu schaffen. In Osterreich gilt die DSGVO als verbindliches
Recht. Erganzt wird die DSGVO durch das Bundesgesetz zum Schutz naturlicher Per-
sonen bei der Verarbeitung personenbezogener Daten (Datenschutzgesetz — DSG)'."?
Die DSGVO enthalt laut Art 1 Abs 1 DSGVO Regelungen zum Schutz natirlicher Per-
sonen bei der Verarbeitung personenbezogener Daten und zum freien Verkehr solcher
Daten. Bei personenbezogen Daten handelt es sich nach der Definition des Art4 Z 1
DSGVO um Informationen, die sich auf eine identifizierte oder identifizierbare naturliche
Person beziehen. Werden Drohnen in der Landwirtschaft in einer Art und Weise einge-
setzt, dass personenbezogene Daten im Sinne des Art 4 Z 1 DSGVO erfasst werden,

sind die Vorgaben der DSGVO zu beachten und einzuhalten.

1.1 Zielsetzung und Methode

Angesichts der datenschutzrechtlichen Relevanz des Einsatzes von Agrardrohen ist es
Ziel dieser Untersuchung, die verschiedenen Anwendungsfelder von Agrardrohnen in
der Praxis zu analysieren und datenschutzrechtlich zu bewerten. Dabei sollen insbeson-
dere die folgenden zentralen Fragen geklart werden: Welche Daten werden erhoben?
Wie stellen sich die Datenflisse dar? Greift das Datenschutzrecht? Wenn ja, welche
datenschutzrechtlichen Konsequenzen ergeben sich daraus fur den Einsatz von Droh-

nen in der Landwirtschaft?

Die Untersuchung wahlt einen ausschlie3lich rechtsdogmatischen Ansatz, mit dem das
Untersuchungsziel erreicht werden kann. Der Einsatz von Drohnen in der Landwirtschaft
ist Gegenstand einer Vielzahl von Publikationen, welche die Einsatzbereiche von Droh-
nen, die jeweils anfallenden Daten und die Datenflisse beschreiben. Diese Publikatio-
nen geben ein umfassendes Bild der Praxis des Drohneneinsatzes in der Landwirtschaft.
Die datenschutzrechtliche Bewertung der Praxis kann aufgrund der DSGVO wie auch
dem Datenschutzgesetz und den dazu ergangenen umfangreichen Publikationen erfol-

gen.

" BGBI | 1999/165.

2. Schmidl, Verordnung (EU) 2016/679 — Datenschutz-Grundverordnung. Leitfaden der Daten-
schutzbehdrde der Republik Osterreich, dsb.gv.at (abgefragt am 9. Februar 2021,
https://www.dsb.gv.at/dam/jcr:7b6299fa-6251-439a-8c67-169911b3d7f9/dsgvo_leitfaden.pdf) 4.

3



1.2 Gang der Darstellung

Zunachst wird sich die Untersuchung dem Phanomen Landwirtschaft 4.0 widmen und
dem Verhaltnis von Landwirtschaft 4.0 zum Datenschutz nachgehen. AnschlieRend wird
sich die Untersuchung mit den technischen und rechtlichen Rahmenbedingungen des

Einsatzes von Drohnen in landwirtschaftlichen Betrieben in Osterreich befassen.

Im nachsten Schritt geht die Untersuchung dann naher auf die Anwendungsbereiche
von Drohnen in der Landwirtschaft ein, wobei geklart werden soll, welche Anwendungs-
bereiche es flr die Drohnen in der Landwirtschaft gibt, welche Daten bei den unter-
schiedlichen Drohneneinsatzen erhoben werden und wie sich die Datenflisse bei der
Verarbeitung gestalten. Hierauf aufbauend soll die rechtliche Betrachtung erfolgen. Es
wird insbesondere untersucht, ob und in welchem Umfang personenbezogene Daten im
Sinne der DSGVO erhoben werden, welche rechtlichen Vorgaben bei der Verarbeitung
der Daten zu beachten sind und welche weiteren rechtlichen Konsequenzen aus der
Anwendung der DSGVO auf den Einsatz von Agrardrohnen folgen. Abgeschlossen wird

die Arbeit durch eine Zusammenfassung der Ergebnisse.

2 Landwirtschaft 4.0 und Datenschutz

Wie bereits in der Einfihrung angesprochen, ist die Transformation der Landwirtschaft
hin zu einer digital vernetzten Landwirtschaft 4.0 in vollem Gang, wie gerade auch der
vermehrte Einsatz von Drohnen zu landwirtschaftlichen Zwecken zeigt. Im Folgenden
befasst sich die Untersuchung naher mit dem Phanomen Landwirtschaft 4.0, insbeson-

dere mit dem Verhaltnis von Landwirtschaft 4.0 zum geltenden Datenschutzrecht.

2.1 Landwirtschaft 4.0 — die digitale Revolution

Der Begriff der Landwirtschaft 4.0 lehnt sich an den Begriff der Industrie 4.0 an, mit dem
der vierte, durch Einsatz moderner Informations- und Kommunikationstechnologie aus-
geldste Revolutionsprozess innerhalb der Industrieproduktion beschrieben wird. Land-
wirtschaft 4.0 wird dementsprechend als die vierte Stufe der landwirtschaftlichen Revo-
lution angesehen. Diese begann mit der Einflhrung des Traktors im Jahr 1850 und ent-
wickelte sich seither stufenweise bis zu ihrem vorlaufigen H6hepunkt — der Landwirt-
schaft 4.0. Mit der Landwirtschaft von einst hat die Landwirtschaft 4.0 nicht mehr viel
gemeinsam, gerade auch was die Produktivitat anbelangt. So erndhrte ein Landwirt zu

Beginn des 20. Jahrhunderts lediglich etwa neun Personen durch seine Arbeit; in der



modernen Landwirtschaft sind es etwa 150 Personen bei weiterhin steigender Ten-

denz.”

Die Landwirtschaft 4.0 zeichnet sich dadurch aus, dass landwirtschaftliche Prozesse di-
gitalisiert und vernetzt abgewickelt werden. Der Landwirt behalt dabei seine Funktion als
.Entscheider” bei und optimiert die Prozesse. Eine ausschliellich maschinengesteuerte
Landwirtschaft 5.0 ist derzeit noch Zukunftsmusik. Gegenwartig steht die Gewinnung wie
auch Verknlpfung von Daten und die Vernetzung der landwirtschaftlichen Maschinen im
Vordergrund.™ Daten kénnen daher als Treibstoff der Landwirtschaft 4.0 bezeichnet
werden. Sie werden mit Hilfe von Technologien des Smart Farming erhoben und fur die

Landwirte nutzbar gemacht.

Beim Smart Farming werden alle relevanten Informationen Uber einen landwirtschaftli-

chen Betrieb gesammelt und umfassend ausgewertet.'

Die Auswertung erfolgt mit Hilfe
von Softwareprogrammen, die Empfehlungen fiir die Optimierung von Produktionspro-
zessen geben kénnen. Durch Smart Farming kann eine Reduzierung der Kosten und
eine Steigerung der Ertrage erreicht werden. Dies kann zum Beispiel durch zielgerichte-

ten Diingemitteleinsatz oder verbessertes Fiitterungsmanagement erzielt werden.'®

Zu den wichtigen technologischen Entwicklungen des Smart Farming zéhlen insbeson-
dere Drohnen, deren Einsatz sich mittlerweile fur verschiedene Anwendungen, auf die
in dieser Untersuchung noch im Detail eingegangen wird, etabliert hat. Des Weiteren
sind teilflachenspezifische Bewirtschaftungssysteme zu nennen, die insbesondere flr
die Dingung von Bedeutung sein kénnen. Hierbei werden Karten entwickelt, die teilfla-
chenspezifische Unterschiede im Hinblick auf Nahrstoffverfugbarkeit, Bodenart oder Bo-
denwasserhaushalt abbilden. Eine besonders bedeutsame Technologie des Smart Far-
ming ist das Farmmanagement- und Informationssystem. Das Farmmanagement- und
Informationssystem ist das zentrale Datenmanagement-Werkzeug fiir die Flihrung eines
landwirtschaftlichen Betriebs, da es bei der strategischen Planung und der Entschei-
dungsfindung unterstitzt. Die Systeme vernetzen betriebsinterne Daten, die vom Land-

wirt durch den Einsatz von Drohnen oder anderen ,smarten“ Geraten gewonnen worden

3 Von Garmissen, Hoflibergaben im Lichte der sich wandelnden Agrarstruktur — Ein Praxisbe-
richt, in Martinez (Hrsg), Jahrbuch des Agrarrechts (2018) 11 (13).

4 Vgl Ministerium fiir Léndlichen Raum und Verbraucherschutz Baden-Wiirttemberg, Landwirt-
schaft 4.0 — nachhaltig.digital, mrl.baden-wuerttemberg.de (abgefragt am 9. Februar 2021,
https://mir.baden-wuerttemberg.de/de/unsere-themen/landwirtschaft/landwirtschaft-40/landwirts
chaft-40/).

1S Eisenberger/Hédl/Huber/Lachmayer/Mittermdiller in Norer/Holzer 207 (208).

'6 VVogel, Datenhoheit in der Landwirtschaft 4.0, in Gandorfer/Meyer-Aurich/Bernhardt/Maidl/Fréh-
lich/Floto (Hrsg), 40. GIL-Jahrestagung Digitalisierung fir Mensch, Umwelt und Tier (2020) 331
(331).



sind, mit externen Daten wie beispielsweise Wetterdaten und helfen dadurch, Be-
triebsablaufe zu optimieren. Die Systeme lassen sich dabei individuell auf den jeweiligen
Betrieb anpassen und kénnen unter anderem in den Bereichen Pflanzenanbau und Tier-

haltung zum Einsatz gelangen."’

Die Landwirtschaft 4.0 und Smart Farming bieten fir die Landwirte eine ganze Reihe
von Vorteilen und Chancen. So kann die moderne Informations- und Kommunikations-
technik landwirtschaftliche Betriebe insbesondere dabei unterstiitzen, Betriebsmittel ef-
fizienter einzusetzen, die natirlichen Lebensgrundlagen zu schonen, schadliche Um-
weltwirkungen zu vermindern und positive Wirkungen zu verstarken, die Gesundheit
landwirtschaftlicher Nutztiere zu verbessern und die Akzeptanz aller landwirtschaftlichen
Produktionsformen in der Gesellschaft zu férdern.'® Durch die Landwirtschaft 4.0 wird
die Automatisierung von Arbeitsschritten vorangetrieben, wodurch Betriebspersonal ein-
gespart und eine Steigerung der Arbeitsproduktivitat erreicht werden kann. Die genutz-
ten Maschinen zeichnen Daten auf und dokumentieren Arbeitsvorgange automatisch.
Damit entfallt der Zeitaufwand fiir die Aufzeichnung und es kann auch kein Einfluss auf
die aufzuzeichnenden Daten genommen werden. Die generierten Daten kdnnen als Ba-
sis fur die Betriebsfuhrung dienen, insbesondere fiir die Kostenrechnung, die teilflachen-
spezifische Abrechnung, die Schwachstellenanalysen, die Ressourcenplanung, die Be-
standsflhrung und fir das Erstellen von Benchmarks. Weiter kbnnen mit Hilfe der auto-
matisch aufgezeichneten Daten Nachweispflichten gegenliber Behérden und Vertrags-
partnern erfullt werden. Bei der gemeinsamen Nutzung von Ressourcen wie Maschinen
vereinfachen die erfassten Daten die anteilsmaRige Verrechnung von Kosten.'® Wegen
dieser enormen Vorteile sto3t die Digitalisierung bei den Landwirten auch tUberwiegend

auf Zuspruch.?

7 Vgl Handler/Prankl/Datzberger/Gronauer, Handlungsfeld Technik in der AuRenwirtschaft, in
Bundesministerium fiir Nachhaltigkeit und Tourismus (Hrsg), Digitalisierung in der Landwirtschaft.
Entwicklung, Herausforderungen und Nutzen der neuen Technologien fiir die Landwirtschaft. Be-
richt der Plattform Digitalisierung in der Landwirtschaft des Bundesministeriums fir Nachhaltigkeit
und Tourismus, bmirt.gv.at, (abgefragt am 9. Februar 2021, https://www.bmirt.gv.at/service/pub
likationen/land/digitalisierung-in-der-landwirtschaft.html) 11 (13 ff).

'8 Vgl Ministerium fiir Léndlichen Raum und Verbraucherschutz Baden-Wiirttemberg, Landwirt-
schaft 4.0. Chancen und Risiken, mrl.baden-wuerttemberg.de (abgefragt am 9. Februar 2021,
https://mir.baden-wuerttemberg.de/de/unsere-themen/landwirtschaft/landwirtschaft-40/chancen-
und-risiken).

% Handler/Prankl/Datzberger/Gronauer in Bundesministerium fiir Nachhaltigkeit und Tourismus
11 (20 ff).

20 Nach einer im Jahre 2018 durchgefiihrten Umfrage der Rentenbank halten 80 % der Landwirte
die Digitalisierung in der Landwirtschaft fiir sinnvoll, vgl Rentenbank, Geschéaftsbericht 2018, ren-
tenbank.de (abgefragt am 9. Februar 2021, https://www.rentenbank.de/dokumente/Geschaefts-
bericht-2018-Deutsch.pdf) 13.



Die Digitalisierung der Landwirtschaft stellt die Betroffenen aber auch vor Herausforde-
rungen, die es zu bewaltigen gilt. In erster Linie stellen dabei die oftmals hohen Investi-
tionskosten eine Herausforderung dar, welche die Implementierung digitaler Technik in
landwirtschaftliche Betriebe hemmen.?' Zudem birgt die Digitalisierung Risiken fiir die
landwirtschaftlichen Betriebe. Viele Systeme beziehen laufend Daten aus dem Internet
und sind offline nur begrenzt funktionstichtig. Mit der Vernetzung der Systeme kommt
es zu einer zunehmenden Abhangigkeit von der verwendeten Technik. Weiter bieten
landwirtschaftliche Betriebe durch die Vernetzung der Gerate mit dem Internet eine An-
griffsflache fur Cyber-Attacken. Um die Betriebe vor dieser Gefahr zu schitzen, mussen
die herstellenden Unternehmen fur die verwendeten Systeme ausreichende Schutzmal3-
nahmen gewahrleisten. Mit dem Austausch von Daten steigt nicht nur das Sicherheitsri-
siko, sondern die Betriebe werden auch transparenter. Es besteht die Gefahr, dass die
produzierenden Betriebe durch den Austausch von Produktionsdaten unter Druck ge-

setzt werden kénnten.??

2.2 Spannungsverhaltnis zum Datenschutzrecht

Die digitale Landwirtschaft ,lebt“ von Daten. Bei der Bewirtschaftung landwirtschaftlicher
Betriebe werden — insbesondere auch mit Hilfe von Drohnen® — grole Mengen an ver-
schiedenartigen Daten erhoben, miteinander verknlpft und gespeichert. Bei der Land-
wirtschaft 4.0 geht es also — wie mittlerweile auch in vielen anderen Wirtschaftsbereichen
— um ,Big Data“. Mit dem Begriff ,Big Data“ bezeichnet man das Prinzip des Einsatzes
und der Analyse grof3er und vielfaltiger Datenmengen, wodurch die Gewinnung neuer
Erkenntnisse erméglicht wird.?* In der Landwirtschaft zielt der Erkenntnisgewinn durch
Dateneinsatz und -analyse dabei primar auf die Effektivierung landwirtschaftlicher Pro-
zesse ab.? Das Ziel der Steigerung der Effektivitat hat auch seine Berechtigung, wenn
man sich vor Augen fihrt, dass angesichts des prognostizierten globalen Bevdlkerungs-

wachstums die Lebensmittelproduktion Schatzungen zu Folge um etwa 60 Prozent bis

21 | enfers, Rentenbank-Studie. Landwirte bei Digitalisierung in Vorreiterrolle, topagrar.com (ab-
gefragt am 9. Februar 2021, https://www.topagrar.com/panorama/news/digitalisierung-landwirte-
in-vorreiterrolle-11528710.html).

22 Siehe Handler/Prankl/Datzberger/Gronauer in Bundesministerium fiir Nachhaltigkeit und Tou-
rismus 11 (16).

23 | androck/Baumgértel, Die Industriedrohne — fliegende Roboter. Professionelle Drohnen und
ihre Anwendung in der Industrie 4.0 (2018) 2.

24 Martinez, Europaischer Agrarrechtskongress — 20.—23. September 2017 Lille (Frankreich), in
Martinez (Hrsg), Jahrbuch des Agrarrechts (2018) 105 (120 ff).

25 Siehe Frondhoff/Knitterscheid, Big Data auf dem Acker: Wie die Landwirtschaft mit KI den
Welthunger bekampft. Mit Kl, Sensorik und Datenanalyse wollen Agrartechnik-Hersteller und Ag-
rochemiefirmen die Landwirtschaft revolutionieren — und den Welthunger stillen, handels-
blatt.com (abgefragt am 9. Februar 2021, https://www.handelsblatt.com/technik/digitale-revolu
tion/digitale-revolution-big-data-auf-dem-acker-wie-die-landwirtschaft-mit-ki-den-welthunger-bek
aempft/25190588.htmli?ticket=ST-2953177-0zUnZLEe2u7YcOpojRRB-ap1).



zum Jahr 2050 gesteigert werden muss, um die weitere Versorgung sicherzustellen.?
Wenngleich in Osterreich selbst — wie auch im Rest Europas — die Bevolkerungszahlen
nicht dramatisch ansteigen diirften, so besteht auch in Osterreich die Notwendigkeit, die
Landwirtschaft effektiver zu machen, weil durch die spurbaren Veranderung der klimati-

schen Bedingungen die landwirtschaftliche Produktion mit Unsicherheiten belastet ist.

Die Daten, die in der Landwirtschaft 4.0 anfallen, betreffen den Betrieb und die Betriebs-
grundlagen. Auf den ersten Blick haben diese Daten einen alleinigen Sachbezug, weil
sie Uber Tiere, Pflanzen, Béden etc. Aufschluss geben. Allerdings ist zu bedenken, dass
die Daten unter Umstanden auch Aufschluss Uber die Personen geben kénnen, die hin-
ter dem jeweiligen landwirtschaftlichen Betrieb stehen. So kénnen etwa Daten zur An-
zahl der Tiere oder zum Liegenschaftswert Ruckschlisse auf die wirtschaftlichen Ver-
haltnisse des Landwirts ermdglichen. Zu berlcksichtigen ist weiter, dass es bei der Ge-
winnung und Verarbeitung von Daten auf dem Hof auch dazu kommen kann, dass Infor-
mationen Uber dritte Personen wie Mitarbeiter, Tierarzte oder auch véllig Unbeteiligte
zufallig miterfasst werden. Bei der Landwirtschaft 4.0 spielen somit nicht nur sachbezo-
gene Daten eine Rolle, sondern auch solche, denen Aussagekraft in Hinblick auf ein-

zelne Personen zukommt, also personenbezogene Daten.?’

Sobald bei der Erhebung und Verarbeitung von Daten auch solche personenbezogenen
Daten tangiert werden, greift das Datenschutzrecht ein.?® Wahrend fiir nicht-personen-
bezogene Daten eines landwirtschaftlichen Betriebs der Schutz durch das Geschaftsge-
heimnis — insbesondere nach dem Gesetz gegen den unlauteren Wettbewerb — gilt,?
fallen personenbezogene Daten unter den strengen Schutz des durch die DSGVO ge-

pragten Datenschutzrechts.

Das Datenschutzrecht zielt auf den Schutz nattrlicher Personen bei der Verarbeitung
von personenbezogenen Daten ab.** Nach dem ersten Erwagungsgrund geht die

DSGVO davon aus, dass ,jede Person das Recht auf Schutz der sie betreffenden per-

26 \/gl von Schénfeld/Heil/Bittner, Big Data on a Farm — Smart Farming, in Hoeren/Kolany-Raiser
(Hrsg), Big Data in Context. Legal, Social and Technological Insights (2018) 109 (109 f).

27 Vgl Eisenberger/Mittermdiller/Majcen, Handlungsfeld Rechtliche Rahmenbedingungen, in Bun-
desministerium fiir Nachhaltigkeit und Tourismus Bundesministerium (Hrsg), Digitalisierung in der
Landwirtschaft. Entwicklung, Herausforderungen und Nutzen der neuen Technologien fir die
Landwirtschaft. Bericht der Plattform Digitalisierung in der Landwirtschaft des Bundesministeri-
ums fiur Nachhaltigkeit und Tourismus, bmirt.gv.at, (abgefragt am 9. Februar 2021,
https://www.bmilrt.gv.at/service/publikationen/land/digitalisierung-in-der-landwirtschaft.html) 65
(66).

28 Freiherr von dem Busche, Datenschutz 4.0, in Frenz (Hrsg), Handbuch Industrie 4.0: Recht,
Technik, Gesellschaft (2020) 155 (159).

2 Siehe dazu Huger, Schutz von Unternehmensdaten, ARD 6597/4/2018.
30 Freiherr von dem Busche in Frenz 155 (158).



sonenbezogenen Daten® hat. Dieses Recht jedes Einzelnen auf Schutz seiner perso-
nenbezogenen Daten soll durch die DSGVO gewahrleistet werden. Der Personenbezug
von Daten spielt in der DSGVO dementsprechend eine zentrale Rolle.®' In Art4 Z 1
DSGVO wird der Begriff personenbezogene Daten definiert. Personenbezogene Daten
sind danach ,alle Informationen, die sich auf eine identifizierte oder identifizierbare na-
tirliche Person [...] beziehen; als identifizierbar wird eine natiirliche Person angesehen,
die direkt oder indirekt [...] identifiziert werden kann*, Der Begriff der personenbezoge-
nen Daten ist also in der DSGVO weit gefasst. Der Schutz der personenbezogenen Da-
ten wird in erster Linie dadurch gewahrleistet, dass die Verarbeitung von personenbezo-
genen Daten eingeschrankt wird, indem sie von dem Vorliegen bestimmter Vorausset-

zungen abhangig gemacht wird, wie die Art 4 ff DSGVO zeigen.

Das Datenschutzrecht steht insofern in einem Spannungsverhaltnis zur Landwirt-
schaft 4.0, die auf die Erhebung und Verknlpfung von Daten angewiesen ist. Insbeson-
dere die Landtechnikindustrie, die der Motor der Landwirtschaft 4.0 ist und die neue di-
gitale Techniken entwickelt, hat ein nachvollziehbares Interesse an Daten aus der Land-
wirtschaft, denn mit Hilfe dieser Daten kénnen ihre Produkte und Leistungen besser an
landwirtschaftliche Gegebenheiten angepasst werden.*> Die Daten aus der Landwirt-
schaft haben daher einen erheblichen kommerziellen Wert und sind zu handelbaren

Wirtschaftsgiitern geworden.®®

Das Datenschutzrecht setzt dem erstrebten Zugriff und der Verknipfung von Daten
Grenzen. Und diese Grenzen werden auch mit rechtlichen Mitteln verteidigt. Die DSGVO
bietet ein wirksames Sanktionsregime, das Druck zur Einhaltung des Datenschutzrechts
erzeugt. Die Datenschutz-Aufsichtsbehdrden kdnnen bei Datenschutzverstofien geman
Art 83 DSGVO Buldgelder in H6he von bis zu 20 Millionen Euro verhangen. Gegenuber
Unternehmen kann sogar eine Summe in H6he von bis zu vier Prozent des gesamten
weltweit erzielten Jahresumsatzes des vorangegangenen Geschaftsjahres als Bulle
festgesetzt werden. Hinzu kommt, dass die Sanktionen 6ffentlich bekannt gemacht wer-

den. Es gilt also das Prinzip des ,Blaming and Shaming®. Infolge der Publizitat von Da-

3" Ernst in Paal/Pauly, Datenschutz-Grundverordnung Bundesdatenschutzgesetz Beck’scher
Kompakt-Kommentar® Art 4 Rz 3 (Stand 2021, beck-online.beck.de).

32 Vgl Deutsches Bundesministerium fiir Erndhrung und Landwirtschaft, Digitalisierung in der
Landwirtschaft. Chancen nutzen — Risiken minimieren, bmel.de (abgefragt am 9. Februar 2021,
https://www.bmel.de/SharedDocs/Downloads/DE/Broschueren/digitalpolitik-landwirschaft.pdf?_

_blob=publicationFile&v=8) 8.

33 Martinez in Martinez 105 (120 f); siehe auch European Commission, A Digital Single Market
Strategy for Europe — Analysis and Evidence Accompanying the document Communication from
the Commission to the European Parliament, the Council, the European Economic and Social
Committee and the Committee of the Regions, COM(2015) 192 final, 59.



tenschutzverstéRen drohen Unternehmen neben finanziellen Einbulen auch Beein-
trachtigungen der Unternehmensreputation. Weiter muss im Falle von Datenschutzver-
stéRen mit Schadensersatz- und Verbandsklagen gemaf Art 80, 82 DSGVO gerechnet
werden. Unternehmen mussen zudem gegenlber dem Landwirt nachweisen, dass sie
die DSGVO beachten. Es gilt also eine sogenannte ,Beweislastumkehr® zu Lasten des
datenverarbeitenden Unternehmens. Diese rechtlichen Vorgaben der DSGVO veranlas-
sen Unternehmen wie beispielsweise Landmaschinenhandler, Landtechnikhersteller
oder App-Anbieter Datenschutzmanagement zu betreiben, um dem Datenschutz ge-

recht zu werden.?*

Dass es diese rechtlichen Sanktionsmadglichkeiten und Vorgaben gibt, ist insbesondere
angesichts der Interessen der Industrie richtig. Hierdurch kann das Vertrauen der Land-
wirte in den Schutz ihrer Daten gestarkt werden, was wichtig ist. Denn bei vielen Land-
wirten stellt sich mit Blick auf die stetig wachsenden Datenmengen ein Gefuhl des Ver-
lusts der Einflussnahme und des Uberblicks tiber die Daten ein. Der drohende Kontroll-
verlust bremst aktuell den Einsatz intelligenter Systeme in landwirtschaftlichen Betrie-

ben.%®

3  Technische und rechtliche Grundlagen des Einsat-
zes von Drohnen

Im Folgenden sollen die technischen und rechtlichen Grundlagen des Einsatzes von
Drohnen in der Landwirtschaft dargestellt werden. Zunachst befasst sich die Untersu-
chung mit der Drohnentechnik. Anschlie3end geht sie auf die rechtlichen Rahmenbedin-
gungen des Drohneneinsatzes in Osterreich ein, wobei die Vorgaben des Europaischen
Rechts im Zentrum stehen, und gibt einen Uberblick tiber die komplexe Drohnenregulie-

rung.

3.1 Zu den technischen Grundlagen

Drohnen kdénnen verschieden Bauweisen und Designs haben. Abhangig vom jeweiligen
Einsatzzweck unterscheiden sich die Modelle in ihrer Form, GréRe und Funktion.* Auch

fur die Konstruktion von Drohnen gilt der allgemeine Designleitsatz ,form follows func-

34 Vgl Hértel in Frenz 429 (440 f).
35 Vogel in Gandorfer/Meyer-Aurich/Bernhardt/Maidl/Fréhlich/Floto 331 (331).

36 Panday/Pratihast/Aryal/Kayastha, A Review on Drone-Based Data Solutions for Cereal Crops,
Drones 2020/41 (5).
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tion“ — und die moéglichen Einsatzzwecke von Drohnen sind vielfaltig. Je nach Einsatz-
zweck muss die Drohne unterschiedliche Anforderungen erflllen und Uber die entspre-

chenden technischen Voraussetzungen verfiigen.

Drohnen kénnen nach ihrer Konstruktion in zwei Gruppen unterteilt werden. Es wird un-
terschieden nach Drohnen mit der Bezeichnung Starrflligler (fixed-wing) und Multicop-

tern (multi-rotor).3’

3.1.1 Starrflugler (fixed-wing)

Starrfligler sind Drohnen mit Tragflachen in einem aerodynamischen Design. Sie wer-
den durch einen vertikal ausgerichteten Propeller angetrieben. Durch das aerodynami-
sche Design kdnnen Starrfligler in der Luft gleiten und sind dadurch sehr energieeffi-
zient. Dadurch kdnnen sie weite Strecken mit vergleichsweise hohen Geschwindigkeiten
zurticklegen. Je nach Modell haben Starrfligler eine mittlere bis hohe Nutzlast. Als ein
wesentlicher Nachteil von Starrfliglern wird das Starten und Landen angefuhrt. Denn
diese Modelle kénnen typischerweise nicht vertikal Starten oder Landen und benétigen

fir diese Mandver eine Art Start- und Landezone.®®

Ein prominenter Hersteller von Starrfliiglern, das deutsche Start-up Wingcopter, das zu-
letzt das Interesse von Investoren aus dem Silicon Valley auf sich zog, hat dieses Prob-
lem nun geldst. Der Starrfligler von Wingcopter ist mit beweglichen Propellern ausge-
stattet, die einen senkrechten Start erméglichen und dann fur den Flug in die horizontale
Position wechseln. So erreicht der Starrfligler Geschwindigkeiten von bis zu 240 Stun-
denkilometern und kann entlegene Regionen erreichen.®® Starrfliigler sind jedoch im
Vergleich zu Multicoptern auch schwerer zu fliegen und nicht immer einsetzbar, da die
Einsatzmdglichkeiten stark von den Umwelteinflissen wie zum Beispiel der Windstarke

abhangen.*

3.1.2 Multicopter (multi-rotor)

Der Multicopter ist mit horizontal rotierenden Propellern ausgestattet. Die rotierenden
Propellereinheiten sind an dem Rumpf der Drohne befestigt. Der Rumpf wird als Platt-
form oder Airframe bezeichnet und dient als Tragestruktur fur die Drohne. Die Anzahl

der Arme mit den Propellereinheiten bestimmt die Bezeichnung. Ein Multicopter mit vier

37 Panday/Pratihast/Aryal/Kayastha, Drones 2020/41 (5).
38 \/gl Panday/Pratihast/Aryal/Kayastha, Drones 2020/41 (6).

3 Siehe Kapalschinski, Start-up Wingcopter bereitet Serienfertigung deutscher Lieferdrohnen
vor, handelsblatt.com (abgefragt am 9. Februar 2021, https://www.handelsblatt.com/unterneh
men/handel-konsumgueter/finanzierungsrunde-start-up-wingcopter-bereitet-serienfertigung-deu
tscher-lieferdrohnen-vor/26842714 .html?ticket=ST-171627-1iIH60OcSAaOuQLYrHxnc-ap4.)

40 panday/Pratihast/Aryal/Kayastha, Drones 2020/41 (6).
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Armen wird als Quadrocopter, ein Multicopter mit sechs Armen als Hexacopter bezeich-
net usw. Dartber hinaus gibt es noch einige andere Sonderformen von Multicoptern, die

im Wesentlichen aber sehr ahnlich sind.*'

Je nach Modell und Konstruktion der Drohne kann die Nutzlast eines Multicopters gering
bis sehr hoch sein. Diese Drohnenmodelle haben den Vorteil, dass sie vertikal starten
und landen kénnen. Durch die horizontal rotierenden Propellereinheiten kann die Drohne
an fast jedem Ort starten und landen und es besteht die Mdglichkeit, die Drohne Uber
einem gewissen Punkt stehend in der Luft schweben zu lassen. Weiter ist das Steuern
von Multicoptern im Vergleich zu Starrfliglern relativ leicht zu erlernen. Die Nachteile
dieser Konstruktion sind, dass diese Drohnen weniger energieeffizient sind und daher in
der Flugweite beschrankt sind und meist eine geringere Fluggeschwindigkeit errei-

chen.*?

3.1.3 Energiequellen

Energie beziehen Drohnen meist von aufladbaren Lithium-lonen- oder Lithium-Polymer-
Akkus. Akkus stellen momentan die meistverwendete Energiequelle flir Drohnen dar und
versorgen Drohnen zuverlassig mit der in ihnen gespeicherten elektrischer Energie. Das
Aufladen eines solchen Akkus dauert lediglich etwa 20 bis 30 Minuten. Durch den Ein-
satz mehrerer Akkus und den Austausch von Akkus kdnnen langere Flugzeiten gewahr-
leistet werden.*® Elektrodirektangetriebene Drohnen reagieren direkt und genau auf

Steuerungsbefehle, da die Drehzahlanderung ohne Verzdgerung erfolgt.*

Es gibt aber auch Drohnensysteme, die durch Verbrennung von Kraftstoff wie beispiels-
weise Benzin betrieben werden. Der Vorteil dieser Antriebsart ist die leichte Verfligbar-
keit des Kraftstoffs. Der Nachteil besteht in der Funktionsweise eines mit Kraftstoff be-
triebenen Motors. Aufgrund der trdgen Drehzahlanderung reagiert die Drohne auf Steu-
erungsbefehle nur verzdgert. Daher sind rein mit Kraftstoff betriebene Drohnen in der

Praxis die Ausnahme.*®

Weiter gibt es Drohnen, die durch ein Hybrid-System betrieben werden. Dabei wird ein
Elektromotorenantrieb mit einem Verbrennungsantrieb gekoppelt. Die Rotoren werden
Uber den Elektromotor angetrieben. Der Verbrennungsmotor unterstutzt den Elektromo-

tor beim Antrieb der Rotoren und Iadt gleichzeitig die Akkus des Elektromotors auf.

41 Vgl Landrock/Baumgaértel, Industriedrohne 3 f.
42 panday/Pratihast/Aryal/Kayastha, Drones 2020/41 (6).
43 L androck/Baumgértel, Industriedrohne 10.

44 Dieckert/Eich, Drohnen — Technik und Recht bei gewerblicher und behérdlicher Nutzung (2018)
317.

45 Dieckert/Eich, Drohnen 106.
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Dadurch wird zunachst nur Kraftstoff verbraucht und die Leistung des Elektroantriebs
bleibt bis zu dem Zeitpunkt gleich, in dem der Kraftstoff verbraucht ist. Dies fiihrt zu einer
Leistungssteigerung der elektroangetriebenen Rotoren und erhdht die Nutzlast der
Drohne. Ein solches Hybrid-System wurde von dem deutschen Unternehmen Yeair!-

Drohne entwickelt.*®

3.1.4 Ausstattung

Je nach Einsatzgebiet und Verwendungszweck kdnnen Drohnen mit verschiedenartigen
technischen Ausstattungen versehen werden, soweit das vom Hersteller festgelegte ma-

ximale zul3ssige Abfluggewicht der jeweiligen Drohne nicht tiberschritten wird.*’

So kénnen Drohnen mit Kamerasystemen ausgestattet werden. Diese Kamerasysteme
sind entweder fest verbaut oder auswechselbar. Je nach Einsatzzweck unterscheiden
sich die Kamerasysteme hinsichtlich der Auflésung, der Speichertechnik und der Uber-
tragungstechnik.*® Damit die Aufnahmen beim Fliegen nicht durch Vibrationen oder
durch die Bewegung der Drohne beeintrachtigt werden, kdnnen die Kamerasysteme auf
einem sogenannten Gimbal montiert werden. Der Gimbal ist eine kardanische Aufhan-
gung, die unabhangig von der Bewegung der Drohne oder anderen Einflissen die Ka-

t.*° Zum Einsatz kommen beispielsweise hochauflésende Foto- und Vide-

mera ruhig hal
okameras, Thermalkameras, die Warmebildaufnahmen ermdglichen, oder Nahinfrarot-
kameras. Nahinfrarotkameras kénnen ein elektromagnetisches Spektrum erfassen, das
sich durch eine gréRere Wellenlange als das sichtbare Licht auszeichnet. Sie kdnnen
insbesondere Chlorophyll sichtbar machen und finden fir Vegetationsanalysen Anwen-
dung. Ferner kdnnen Drohnen mit Multispektral- und Hyperspektralkameras ausgestat-
tet werden. Diese Kameras erzeugen durch das Zusammensetzen von Farbkanalen
Bilddaten, die Schlisse Uber die chemische Zusammensetzung des aufgenommenen
Objekts beispielsweise des Bodens ermdglichen. Sie kommen insbesondere im Agrar-

sektor zum Einsatz.%®

Drohnen lassen sich weiter mit der LIDAR-Technologie ausstatten (light detection and
ranging). Hierbei handelt es sich um ein laserbasiertes System, das unter anderem zum

Mapping und zur 3-D-Modellierung von Gelandestrukturen eingesetzt werden kann.®'

46 Dieckert/Eich, Drohnen 107.

47 Vgl zum Abfluggewicht Landrock/Baumgértel, Industriedrohne 9.
48 | androck/Baumgértel, Industriedrohne 16.

4 [ androck/Baumgértel, Industriedrohne 18.

%0 [ androckiBaumgéirtel, Industriedrohne 16 f.

51 LandrockiBaumgéirtel, Industriedrohne 15.
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Daneben kénnen zum Zweck des analytical monitoring weitere Sensor- und Messsys-
teme an einer Drohne angebracht werden, die es beispielsweise ermdglichen, die Zu-

sammensetzung der Luft zu bestimmen oder meteorologische Daten zu erfassen.*?

Anzuflhren ist schlieRlich auch die Mdglichkeit, Drohnen mit Transportsystemen auszu-
statten, mit denen Lasten wie beispielsweise Betriebsmittel aufgenommen, transportiert
und abgeworfen bzw. abgelegt werden kénnen.> Von dieser Méglichkeit wird insbeson-
dere in der Landwirtschaft Gebrauch gemacht. So werden Drohnen unter anderem mit
Saatgut und einer rotierenden Verteilerscheibe bestiickt, um Saatgut auszubringen.>*
Weiter werden Drohnen zum Ausbringen von flissigen Pestiziden mit einem Spriuhtank
ausgestattet. Dabei wird Gber die einzelnen Arme eines Multicopters mit Hilfe von Spriih-

disen das Pestizid Uber das zu behandelnde Gebiet verspriiht.>®

3.1.5 Steuerung

Drohnen kénnen entweder ferngesteuert werden oder voll-autonom fliegen. Ferngesteu-
erte Drohnen werden von einem Piloten, der sich am Boden befindet, tUber Distanz ge-
lenkt. Der Pilot kann dabei je nach verwendetem System auf eine ,klassische® Steuerung
mit Steuerhebeln zurtickgreifen, wie sie aus dem Modellflug bekannt ist, oder die Drohne
per Smartphone oder Notebook navigieren. Bei einem voll-autonom fliegenden Droh-

nensystem fliegt die Drohne ohne den aktiven Steuerungseingriff eines Piloten.>®

Wird eine Drohne ferngesteuert kann diese auf unterschiedliche Arten geschehen. Még-
lich ist es, die Drohne bei standigem direktem Sichtkontakt des Piloten zu steuern (visual
line of sight, VLOS). Méglich ist es aber auch, die Drohne mit Hilfe von Instrumenten

ohne direkten Sichtkontakt zu fliegen (beyond visual line of sight, BVLOS).*’

3.2 Zu den rechtlichen Grundlagen (Drohnenregulierung)

Mit der zunehmenden Verbreitung von Drohnen ist auch das Bedrfnis gewachsen, den
Drohneneinsatz rechtlichen Regelungen zu unterwerfen, insbesondere um die Risiken

einzugrenzen, die mit Drohnenfligen verbunden sind. Denn der Einsatz von Drohnen

52 [ androckiBaumgéirtel, Industriedrohne 28 f.

53 Siehe dazu Landrock/Baumgértel, Industriedrohne 30 f.

54 Vgl. Holzhammer, Praxistest Nachsaat per Drohne, topagrar.com (abgefragt am 9. Februar
2021, https://www.topagrar.com/suedplus/news/nachsaat-per-drohne-12334955.html).

%5 Deutsches Bundesministerium fiir Wirtschaft und Energie, ...mit Drohnen. Unbemanntes Flie-
gen im Dienst von Mensch Natur und Gesellschaft, bmwi.de (abgefragt am 9. Februar 2021,
https://www.bmwi.de/Redaktion/DE/Publikationen/Technologie/drohnen-unbemanntes-fliegen.p
df?__blob=publicationFile&v=11) 24 f.

%6 | androck/Baumgaértel, Industriedrohne 3 f, 19 ff.

57 \/gl Casagrande/Del Gusto, Concepts and Issues, in Casagrande/Sik/Szabé (Hrsg), Small Fly-
ing Drones. Applications for Geographic Observation (2018) 13 (35).
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kann Rechtsglter der Allgemeinheit sowie einzelner Personen gefahrden.*® Deshalb un-
terliegt der Drohneneinsatz in Osterreich bestimmten Regularien, die den Rechtsrahmen

fur den legalen Drohneneinsatz bilden.

Die Regulierung von Drohnen ist dabei keine 6sterreichische Besonderheit. Das Gegen-
teil ist der Fall. Regularien zum Drohneneinsatz gibt es im Europaischen Recht, das nicht
nur fir Osterreich, sondern fiir alle 27 Mitgliedsstaaten der Europaischen Union gilt.
Drohnenregulierung findet zudem auch auRerhalb des europaischen Kontinents statt.*®
Im Folgenden sollen die Vorschriften, die in Osterreich den Einsatz von Drohnen regeln,

dargestellt werden.

3.2.1 Europaische Verordnung 2018/1139

Das Luftfahrtrecht in Europa ist allgemein von einem Zusammenspiel von Normen des
europaischen und des jeweiligen nationalen Rechts gekennzeichnet. Basis des europa-
ischen Rechts ist in erster Linie Art 100 Abs 2 des Vertrages Uber die Arbeitsweise der
Europaischen Union (kurz: AEUV).%° Danach kénnen das Europaische Parlament und
der Europaische Rat gemaf dem ordentlichen Gesetzgebungsverfahren ,geeignete Vor-
Schriften fiir die [...] Luftfahrt“ erlassen. Das Europaische Recht Uiberlagert beziehungs-
weise verdrangt das nationale Recht; dieses gilt nur in Bereichen, fir die keine Zustan-
digkeiten der Europaischen Union bestehen. Dies gilt gerade auch in Bezug auf die un-

bemannte Luftfahrt mittels Drohnen.®’

Die luftfahrtrechtlichen Rahmenbedingungen fiir den Betrieb von Drohnen ergeben sich
dementsprechend in erster Linie aus dem europaischen Recht. Seit dem 31. Dezember
2020 gilt in Osterreich die Verordnung (EU) 2018/1139 des Europaischen Parlaments
und des Rates vom 4. Juli 2018. Die Verordnung enthalt Vorschriften zur Luftfahrt im
Allgemeinen und regelt auch den Einsatz von ,unbemannten Luftfahrzeugen* auf euro-
paischer Ebene. Unter den Begriff der unbemannten Luftfahrzeuge sind nach Art 3 Z 30
der Verordnung Luftfahrzeuge zu fassen, die ohne einen an Bord befindlichen Piloten
autonom oder ferngesteuert betrieben werden oder dafiir konstruiert sind. Drohnen fallen
unter diesen Begriff, weil sie ohne Pilot an Bord geflogen werden. Die Verordnung kann

daher als Drohnenverordnung (kurz: Drohnen-VO) bezeichnet werden.®? Die Drohnen-

%8 Siehe Hértel in Frenz 429 (435).

% Siehe dazu naher Winter, Aviation — Unbemannte Luftfahrzeuge, in Sassenberger/Faber,
Rechtshandbuch? Industrie 4.0 und Internet of Things. Praxisfragen und Perspektiven der digita-
len Zukunft (2020) § 21 Rz 97, 99.

80 Winter in Sassenberger/Faber Rechtshandbuch? § 21 Rz 15.
61 Vgl Winter in Sassenberger/Faber Rechtshandbuch? § 21 Rz 15 f.

62 Gebrauchlich ist auch die allgemeine Bezeichnung Zivilluftfahrt-Verordnung, siehe Hértel in
Frenz 429 (436).
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VO ist als Verordnung im Sinne des Art 288 Abs 2 AEUV in Osterreich als unmittelbar
geltendes Recht anwendbar.®® Das wird in § 24j Abs 1 LFG klargestellt.

Die Regelungen der Drohnen-VO basieren auf einem Konzept der Europaischen Agen-
tur fur Flugsicherheit — kurz: EASA —, das seit etwa 2015 zusammen mit den Organen
der Europaischen Union und Interessenvertretern entwickelt worden ist. Wegen des Ein-
flusses der EASA auf den Inhalt der Verordnung wird diese auch als EASA-Grundver-
ordnung bezeichnet.®* In der Drohnen-VO und den auf ihr beruhenden Rechtsakten hat
die Europaische Union dabei keine abschlielienden Regelungen fiir den Drohnenbetrieb
vorgesehen.® Art 56 Abs 8 der Drohnen-VO bestimmt explizit, dass es den Mitgliedstaa-
ten moglich ist, ,nationale Vorschriften zu erlassen, um den Betrieb unbemannter Luft-
fahrzeuge aus Griinden, die nicht in den Anwendungsbereich dieser Verordnung fallen,
einschlielllich der 6ffentlichen Sicherheit oder des Schutzes der Privatsphére und per-
sonenbezogener Daten nach dem Unionsrecht, an bestimmte Bedingungen zu
kniipfen“.%® Nationale Regelungen zu Drohnen gibt es in den §§ 24f ff LFG, die die eu-

roparechtlichen Vorschriften erganzen.

3.211 Anwendungsbereich und Ziele

Die Drohnen-VO gilt fir alle unbemannten Luftfahrzeuge, unabhangig von ihrer Betriebs-
masse,®” sofern sie gemaR Art 2 Abs 1 lit b iii Drohnen-VO weder in einem Mitgliedstaat
noch in einem Drittland in ein Luftfahrzeugregister eingetragen sind und die im Gebiet
der Union von einem Luftfahrzeugbetreiber betrieben werden, der in diesem Gebiet nie-
dergelassen oder ansassig ist oder dort seinen Hauptgeschaftssitz hat. Ausgenommen
vom Anwendungsbereich sind nach Art 2 Abs 3 lit a Drohnen-VO jedoch Drohnen, die
fur polizeiliche, militarischen oder sonstige dort benannte Zwecke verwendet werden.
Der Einsatz zu landwirtschaftlichen Zwecken ist nicht vom Anwendungsbereich der

Drohnen-VO ausgenommen.

Nach Art 2 Abs 1 lit b Drohnen-VO erstreckt sich der Anwendungsbereich der Drohnen-
VO insbesondere auf die Konstruktion, die Herstellung, die Instandhaltung und den Be-
trieb von Luftfahrzeugen einschlieRlich Drohnen sowie von ihren Motoren, Propellern,

Teilen, ihrer nicht eingebauten Ausristung und der Ausrustung zur Fernsteuerung im

83 Vgl Ruffert in Callies/Ruffert, EUV/AEUV. Das Verfassungsrecht der Europaischen Union mit
Europaischer Grundrechtecharta Kommentar® Art 288 Rz 20 (Stand 2016, beck-online.beck.de).

64 Siehe Josipovic, Europaische Regulierung des Betriebs unbemannter Luftfahrzeuge, NVwZ
2019, 438 (439 f.) mit Nachweisen.

85 Hértel in Frenz 429 (437).
% Siehe Hértel in Frenz 429 (437).

87 Krumm, Der neue europaische Rechtsrahmen fiir unbemannte Luftfahrzeuge — Anpassungs-
bedarf im deutschen Luftverkehrsrecht? EuZW 2019, 114 (115).
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Bereich des einheitlichen europaischen Luftraums. Der Anwendungsbereich ist also sehr
weit gefasst und beschrankt sich nicht nur auf den Flug von Drohnen, sondern bereits

auf vorgelagerte Prozesse.

Nach Art 1 Abs 1 Drohnen-VO ist Hauptziel der Drohnen-VO, in der Europaischen Union
ein hohes einheitliches Niveau der Flugsicherheit in der Zivilluftfahrt zu erreichen und
aufrechtzuerhalten. Ausweislich des Erwagungsgrundes 26 der Drohnenverordnung hat
sich das Europaische Parlament und der Rat deshalb zur Regelung auch von Drohnen
entschlossen, weil Drohnen ,im selben Luftraum wie bemannte Luftfahrzeuge eingesetzt
werden“und die zum Einsatz kommende Technik ,mittlerweile ein gro3es Spektrum an
Betriebsmdglichkeiten [ermdglicht], fiir die Vorschriften gelten sollten, die in einem an-

gemessenen Verhéltnis zum Risiko des konkreten Betriebs oder der Betriebsart stehen.”

Die Vorschriften der Drohnenverordnung sollen laut des Erwagungsgrundes 28 dabei
dazu dienen, sicherzustellen, dass die datenschutzrechtlichen Anforderungen, die sich
aus dem Europaischen Recht, insbesondere aus der DSGVO ergeben, beachtet wer-
den. Die Drohnenverordnung verfolgt demnach auch eine datenschutzrechtliche Zielset-
zung.®® Diese datenschutzrechtliche Zielsetzung der Drohnenverordnung wird auch im
Erwagungsgrund 31 der Drohnenverordnung deutlich. Dort wird hervorgehoben, dass
wegen ,der Risiken, die unbemannte Luftfahrzeuge fiir [...] den Schutz personenbezo-
gener Daten [...] darstellen kénnen,“ Anforderungen an die Registrierung von Drohnen
und ihrer Betreiber zu stellen sind. Spezifisch datenschutzrechtliche Regelungen enthalt

die Drohnenverordnung aber nicht.

3.21.2 Anforderungen an den Einsatz von Drohnen

Die Drohnen-VO enthalt keine detaillierten Bestimmungen dazu, unter welchen Bedin-
gungen Drohnen geflogen werden durfen. Bestimmungen zu Maximalflughéhen oder
einzuhaltenden Mindestabstanden fehlen. Die Drohnen-VO beschrankt sich vielmehr in

dem knapp gehaltenen Abschnitt VIl auf grundlegende Festlegungen.®®

Abschnitt VIl der Drohnen-VO erstreckt sich von Art 55 bis Art 58. Von Bedeutung ist
Art 55 der Drohnen-VO, der Regelungen zu grundlegenden Anforderungen flr unbe-
mannte Luftfahrzeuge enthalt. Nach Art 55 Drohnen-VO unterliegen die Konstruktion,
die Herstellung, die Instandhaltung und der Betrieb von Drohnen und ihren Motoren,
Propellern, Teilen, ihrer nicht eingebauten Ausrtstung und der Ausriistung zu ihrer Fern-
steuerung sowie das an diesen Tatigkeiten beteiligte Personal einschlieRlich Fernpiloten

und die an diesen Tatigkeiten beteiligten Organisationen grundlegenden Anforderungen.

88 \/gl Winter in Sassenberger/Faber Rechtshandbuch? § 21 Rz 74.
69 \igl Krumm EuZW 2019, 114 (115).
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Diese grundlegenden Anforderungen folgen primar aus dem Anhang IX der Drohnen-
VO, auf den Art 55 Drohnen-VO hinweist.

Im Anhang IX sind die grundlegenden Anforderungen fiir Drohnen konkretisiert. Die An-
forderungen des Anhangs IX weisen Parallelen zu den Anforderungen der herkdmmli-
chen Luftfahrtregulierung auf, enthalten aber auch Elemente, die den Besonderheiten
der unbemannten Luftfahrt Rechnung tragen. So soll angesichts des hohen Grads der
Automatisierung die Sicherheit des Einsatzes von Drohnen einschlieRlich der Menschen
und Gegenstande am Boden insbesondere durch technische Funktionen und Voreinstel-
lungen der Drohne gewahrleistet werden.”® Im Folgenden sollen die Anforderungen des

Anhangs IX knapp dargestellt werden.”’

In personeller Hinsicht verlangt Z 1.1 des Anhangs IX, dass der Betreiber einer Drohne
und der Fernpilot in der Lage sein missen, die Sicherheit des Drohneneinsatzes zu ge-
wahrleisten. Weiter missen sie die einschlagigen Vorschriften der Europaischen Union
und des jeweiligen Mitgliedstaates kennen, insbesondere auch die Vorschriften zum Da-
tenschutz. Das Thema Datenschutz spielt auch in Z 1.3 des Anhangs IX eine Rolle. Da-
nach muss in Fallen, in denen es erforderlich ist, durch den Drohnenbetrieb entstehende
Risiken fir den Schutz personenbezogener Daten zu verringern, die Drohne ,die ent-
sprechenden und spezifischen Merkmale und Funktionen aufweisen, die den
Grundsétzen des Schutzes der Privatsphdre und personenbezogener Daten durch
Technik und Voreinstellungen Rechnung tragen.” Diese Merkmale und Funktionen mus-
sen eine einfache ldentifizierung der Drohne wie auch der Art und des Zwecks ihres
Betriebs gewahrleisten und sicherstellen, dass etwaige Beschrankungen, Verbote oder

Auflagen fir den Drohneneinsatz beachtet werden.

Die Verantwortlichkeit fir den Drohnenbetrieb liegt nach Z 2.4.1 des Anhangs IX beim
Betreiber; er muss alle angemessenen MalRnahmen zur Gewahrleistung der Sicherheit
des Drohnenbetriebs treffen. Er hat nach Z 2.4.2 und Z 2.4.5 zu gewabhrleisten, dass die
Durchfiihrung des Fluges in Einklang mit den anwendbaren Gesetzen, Vorschriften und
Verfahren steht und auch die ,einschldgigen vom Unionsrecht garantierten Rechte” ein-
gehalten werden. Den Betreiber trifft damit insbesondere die Pflicht, die unionsrechtli-

chen Vorschriften zum Datenschutz zu beachten.

Unter Z 4 des Anhangs IX der Drohnen-VO sind grundlegende Anforderungen fir die
Registrierung von Drohnen und ihren Betreibern wie auch fir die Kennzeichnung von

Drohnen festgehalten. Anders als die Ubrigen allgemein formulierten Anforderungen des

0 Vgl Krumm EuZW 2019, 114 (115).
™ Siehe zum Inhalt des Anhangs IX ausfiihrlich Krumm EuZW 2019, 114 (115).

18



Anhangs IX fallen die Vorgaben zur Registrierungspflicht auffallend detailliert aus. Die-
ser Umstand kann darauf zurtickgefiihrt werden, dass man sich im Europaischen Rat
zunachst gegen eine Registrierungspflicht ausgesprochen hatte. Letztlich konnte sich
aber das Europaische Parlament, das eine Registrierungspflicht befiirwortete, durchset-
zen.”? Nun gilt nach Z 4.2 des Anhangs IX eine Registrierungspflicht fir Drohnen, die
entweder bei einem Zusammenstol kinetische Energie von mehr als 80 Joule auf einen
Menschen Ubertragen konnen oder deren Betrieb mit bestimmten Risiken — insbeson-
dere fir den Schutz personenbezogener Daten — verbunden ist oder fur deren Konstruk-
tion eine Zertifizierung erforderlich ist. Was die Einzelheiten der Registrierung und auch
Kennzeichnung anbelangt, wird weitestgehend auf die Durchfihrungsrechtsakte verwie-
sen, die auf der Drohnen-VO basieren und auf die im Folgenden naher eingegangen

wird.

3.2.2 Europaische Durchfiuhrungsverordnung 2019/947

Zur Gewabhrleistung der einheitlichen Anwendung und Einhaltung der in der Drohnen-
VO festgelegten grundlegenden Anforderungen fir Drohnen hat die Europaische Kom-
mission auf Grundlage von Art 57 Drohnen-VO am 24. Mai 2019 die Durchfihrungsver-
ordnung (EU) 2019/947 (ber die Vorschriften und Verfahren fir den Betrieb unbemann-
ter Luftfahrzeuge erlassen (kurz: UAS-DVO).”

Die UAS-DVO enthalt nach Art 1 UAS-DVO ,detaillierte Bestimmungen fiir den Betrieb
unbemannter Luftfahrzeugsysteme sowie fiir das Personal, darunter auch fiir Fernpilo-
ten und an diesem Betrieb beteiligte Organisationen. Unter dem Begriff der unbemann-
ten Luftfahrzeugsysteme versteht die UAS-DVO gemal® Art2 Z1 UAS-DVO umbe-
mannte Luftfahrzeuge im Sinne der Drohnen-VO einschlieBlich ihrer Ausrustung fur die
Fernsteuerung. Dem Begriff der unbemannten Luftfahrzeugsysteme wird der Begriff der
unmanned aircraft systems (UAS), der auch in der deutschsprachigen Fassung der

UAS-DVO verwendet wird, gleichgesetzt.

In Art 3 UAS-DVO werden die Drohnen in drei verschiedene UAS-Betriebskategorien
unterteilt. Unterschieden werden die Kategorien ,offen”, ,speziell“ und ,zulassungspflich-
tig“. Die Kategorien stehen in einem Stufenverhaltnis zueinander, wobei sich die Abstu-
fungen ausweislich der Erwagungsgrinde 4 und 6 der UAS-DVO in erster Linie an der
Hohe des Risikos flr die Sicherheit der Menschen am Boden und anderer Luftraumnut-
zer orientieren, das mit dem jeweiligen Drohneneinsatz verbunden ist. Die UAS-DVO

geht dabei nach den Erwagungsgrinden 8 ff davon aus, dass die Drohnen der Kategorie

2 Krumm EuzZW 2019, 114 (116).
3 ABI L 2019/152, 45.
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,offen“ mit dem geringsten Risiko verbunden sind, Drohnen der Kategorie ,zulassungs-
pflichtig mit dem gréf3ten Risiko. Die UAS-DVO verfolgt damit einen ausschlief3lich risi-
kobasierten Ansatz, bei dem es nicht auf den Nutzungszweck der Drohne ankommt.”

Im Folgenden solle die drei UAS-Kategorien im Einzelnen dargestellt werden.

3.2.21 UAS-Betriebskategorie ,,offen*

Art 4 UAS-DVO definiert die UAS-Betriebskategorie ,offen®. Die Betriebskategorie eines
UAS gilt nach Abs 1 nur dann als ,offen“, wenn alle der dort genannten Voraussetzungen
erflllt sind. Vorausgesetzt ist unter anderem, dass die Drohne eine hdchstzulassige
Startmasse von weniger als 25 kg hat, in einer sicheren Entfernung von Menschen ge-
halten und nicht Gber Menschenansammlungen geflogen wird, vom Pilot in jedem Zeit-
punkt im ununterbrochenen und nicht unterstitzten Sichtkontakt (VLOS) gesteuert wird

und wahrend des Flugs keine gefahrlichen Guter mitfihrt oder Material abwirft.

Sind diese und die weiteren Voraussetzungen nach der UAS-DVO erflillt und die Drohne
daher der ,offenen” Kategorie zuzuordnen, muss der UAS-Betreiber gemaf Art 3 lit a
UAS-DVO vor der Aufnahme des Betriebs weder eine Betriebsgenehmigung einholen
noch eine Betriebserklarung abgeben. Den geringen Risiken, die mit dem Einsatz von
UAS der Kategorie ,offen” verbunden sind, wird auf anderer Weise begegnet, konkret
durch die Betriebsbeschrankungen, die in Teil A des Anhangs zur UAS-DVO festgelegt
sind und auf die Art 7 Abs 1 UAS-DVO verweist.

Nach Art 4 Abs 2 UAS-DVO in Verbindung mit Teil A des Anhangs zur UAS-DVO wer-
den Drohnen der UAS-Betriebskategorie ,offen” in drei weitere Unterkategorien unter-
teilt.”> Nach Abs 1 der allgemeine Bestimmungen UAS.OPEN.010 ist der UAS-Betrieb
in der Kategorie ,offen — abhangig von den Betriebsbeschrankungen, den Anforderun-
gen an den Fernpiloten und die technischen Anforderungen an das UAS — in die Unter-
kategorien A1, A2 und A3 unterteilt. Die Unterkategorien unterscheiden primar nach der
Klasse, der eine Drohne zugeordnet werden kann, und der héchstzulassigen Startmasse
der Drohne (maximum take-off mass, MTOM). Dabei wird auf die Klassifizierung nach
der Delegierten Verordnung (EU) 2019/945 ,Gber unbemannte Luftfahrzeugsysteme und

«76

Drittlandbetreiber unbemannter Luftfahrzeugsysteme®”™ zurtickgegriffen, nach der funf

UAS-Klassen (CO bis C4) zu unterscheiden sind. In Abhangigkeit von der Unterkategorie

" Winter in Sassenberger/Faber Rechtshandbuch? § 21 Rz 27 ff; ausfiihrlich zum risikobasierten
Ansatz Kutschera, Rechtliche Grundlagen fiir die Verwendung von Drohnen in Osterreich (2016)
91.

5 Siehe zum Folgenden auch Krumm EuZW 2019, 114 (117).
76 ABI L 2019/152, 1.
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werden auch bestimmte Anforderung an die Qualifikation desjenigen gestellt, der die

Drohne steuert.

Im Folgenden soll ein grober Uberblick (iber die Unterkategorien A1, A2 und A3 und ihre

Spezifizierungen gegeben werden:’’

Katego- | Klasse Betrieb beschrankt Qualifikation
rie erforderlich
A1 privat hergestellt | nein nein
(keine Klasse)
MTOM < 250 g
Co nein nein
MTOM < 250 g
C1 Kein Uberflug von Men- EU-Kompetenznachweis
MTOM <900 g | schenansammlungen A1/A3 (Online Lehrgang
und Theorieprifung)
A2 Cc2 Kein Uberflug unbeteiligter | Fernpilotenzeugnis (On-
MTOM < 4 kg Personen und horizontaler | line Lehrgang und Theo-
Sicherheitsabstand grds. rieprufung, Abschluss
mind. 30 Meter Selbststudium und zu-
satzliche Theoriepri-
fung)
A3 privat hergestellt | Flug in Gebiet, in dem EU-Kompetenznachweis
(keine Klasse) nicht mit Gefahrdung un- | A1/A3 (Online Lehrgang
MTOM < 25 kg | beteiligter Personen zu und Theorieprufung)
C2 rechnen ist.
MTOM< 4 kg
C3 Horizontaler Sicherheits-
MTOM < 25 kg | abstand von mindestens
C4 150 m zu Wohn-, Ge-
MTOM < 25 kg werbe-, Industrie- oder Er-
holungsgebieten.
3.2.2.2 UAS-Betriebskategorie ,,speziell*

Nach Art 5 Abs 1 UAS-DVO fallt eine Drohne in die UAS-Betriebskategorie ,speziell®,
sofern sie eine der in Art 4 oder in Teil A des Anhangs der UAS-DVO festgelegten An-
forderungen der Betriebskategorie ,offen” nicht erfilllt ist, also beispielsweise wenn die

Startmasse der Drohne mehr als 25 Kilogramm betragt.

Ist die Drohne der Kategorie ,speziell“ zuzuordnen, ist der Betreiber geman Art 5 Abs 1
grundsétzlich™ verpflichtet, bei der zustéandigen Behdrde des Mitgliedstaats, in dem das
UAS registriert ist, eine Betriebsgenehmigung nach Art 12 UAS-DVO einzuholen. In Os-
terreich ist die gemaR § 24j Abs 1 S 2 LFG zusténdige Behorde die Austro Control, Os-

terreichische Gesellschaft fur Zivilluftfahrt mit beschrankter Haftung, mit Sitz in Wien. In

7 Die Tabelle lehnt sich an die Ubersicht an, die von kopter-profi.de zur Verfiigung gestellt wird
(abgefragt am 9. Februar 2021, https://www.kopter-profi.de/ratgeber/drohnen-gesetze-eu#de
tails-zur-offenen-kategorie-open-category).

78 Siehe zu den Ausnahmen Art 5 Abs 5 und 6 UAS-DVO.
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der Betriebsgenehmigung werden gemaf Art 7 Abs 2 UAS-DVO die Betriebsbeschran-

kungen festgelegt, die fir den Drohneneinsatz gelten sollen.

Fir die Beantragung einer Betriebsgenehmigung hat der Betreiber nach Art 5 Abs 2
UAS-DVO eine detailliert Risikobewertung nach Art 11 UAS-DVO durchzufihren (spe-
cific operation risk assessments — kurz: SORA) und diese zusammen mit dem Antrag
einzureichen, in dem auch geeignete Ma3nahmen zur Risikominderung darlegt sind. Die
Risikobewertung muss nach Art 11 Abs 1 UAS-DVO unter anderem eine Beschreibung
der Merkmale des UAS umfassen und die Betriebsrisiken am Boden und in der Luft

identifizieren.

3.2.2.3 UAS-Betriebskategorie ,,zulassungspflichtig*

Die UAS-Betriebskategorie ,zulassungspflichtig“ ist in Art 6 UAS-DVO geregelt. Nach
Art 6 Abs 1 UAS-DVO gilt die Betriebskategorie eines UAS nur dann als ,zulassungs-
pflichtig“, wenn folgende Voraussetzungen erflllt sind: Das UAS gilt nach Art 40 Abs 1
lit a, b und c der Delegierten Verordnung (EU) 2019/945 als zulassungspflichtig und beim
Betrieb des UAS werden Menschenansammlungen Uberflogen, Menschen beférdert
oder gefahrliche Guter transportiert, die bei einem Unfall ein hohes Risiko fur Dritte dar-
stellen kénnen. Nach Art 6 Abs 2 UAS-DVO fallt ein UAS-Betrieb dartber hinaus dann
in die Katgegorie ,zulassungspflichtig“, wenn die zustadndige Behérde anhand einer Ri-
sikobewertung nach Art 11 UAS-DVO der Auffassung ist, dass das Betriebsrisiko ohne
eine Zulassung des UAS und des UAS-Betreibers und, je nach Sachlage, ohne Fernpi-

loten-Lizenz nicht angemessen gemindert werden kann.

3.2.24 Registrierungspflicht als Drohnenbetreiber

Art 14 UAS-DVO sieht eine Registrierungspflicht fir Betreiber von bestimmten Drohnen
vor, die den Kategorien ,offen“ und ,speziell unterfallen, und eine Registrierungspflicht

fur Drohnen der Kategorie ,zulassungspflichtig*

Die Registrierungspflicht betrifft nach Art 14 Abs 5 lit a UAS-DVO Betreiber von Drohnen
der UAS-Betriebskategorie ,offen, wenn sie eine hdchst zuldssige Startmasse von
250 g oder mehr haben, bei einem Aufprall auf einen Menschen eine kinetische Energie
von Uber 80 Joule Ubertragen kdnnen oder mit einem Sensor ausgestattet sind, der per-
sonenbezogene Daten erfassen kann. Unter die letztgenannte Alternative fallen typi-
scherweise Drohnen, die mit einer Kamera ausgerustet sind. Hiervon ausgenommen
sind nur derartig ausgerlUstete Drohnen, die als Spielzeug im Sinne der Richtlinie
2009/48/EG des europaischen Parlaments und des Rates vom 18. Juni 2009 Uber die
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Sicherheit von Spielzeug gelten.” Dies diirfte nur bei Drohen mit ganz einfachen Bedie-
nungs- und Flugfunktionen sowie einer kurzen Flugzeit der Fall sein.®’ Drohnen der Ka-
tegorie ,speziell“ sind nach Art 14 Abs 5 lit b UAS-DVO — unabhangig von ihrer Start-

masse — registrierungspflichtig.

UAS-Betreiber, die die in Art 14 Abs 5 UAS-DVO genannten Bedingungen erflllen, brin-
gen ihre Registrierungsnummer auf jedem unbemannten Luftfahrzeug an, Art 14 Abs 8
UAS-DVO. Drohnen der Kategorie ,zulassungspflichtig“ sind nach Abs 7 vom jeweiligen

Eigentimer zu registrieren.

3.2.3 Europaische Delegierte Verordnung 2019/94510

Am 12. Marz 2019 hat die Europaische Kommission gestutzt auf die Drohnenverordnung
die Delegierten Verordnung (EU) 2019/945 ,uber unbemannte Luftfahrzeugsysteme und
Drittlandbetreiber unbemannter Luftfahrzeugsysteme® (kurz: UAS-DelVO) erlassen. Sie
zielt gemaf Art 1 Abs 1 UAS-DelVO unter anderem darauf ab, die Anforderungen an die
Konstruktion und Herstellung von UAS festzulegen, die fir den Betrieb gemaR den in

der UAS-DVO festgelegten Vorschriften und Bedingungen bestimmt sind.

Fir Drohnen, die unter die UAS-Betriebskategorie ,offen” fallen, sieht die UAS-DelVO in
den Teilen 1 bis 6 des Anhangs zur UAS-DelVO eine Aufteilung in die bereits angespro-
chenen funf Klassen CO bis C4 vor. Fur jede Klasse sind bestimmte Anforderungen fest-
gelegt, die eine Drohne dieser Klasse erfiillen muss. Die Anforderungen betreffen unter
anderem die MTOM, die Hochstgeschwindigkeit, die maximal erreichbare Hohe und wei-
teren technischen Aspekte der Drohnen. UAS missen nach Art 4 Abs 1 und Art 6 Abs 1
UAS-DelVO die Anforderungen der jeweiligen Klasse erfiillen, wenn sie auf dem Uni-

onsmarkt in Verkehr gebracht werden sollen.

3.24 LFG

Das LFG enthalt in seinem 4. Abschnitt (§§ 24c bis 241 LFG) Regelungen zu Flugmodel-

len und auch zu unbemannten Luftfahrzeugen.

§ 24d LFG bestimmt den Anwendungsbereich des LFG flur Drohnen durch eine Nega-
tivabgrenzung. Dort ist festgelegt, dass Drohnen mit einer maximalen Bewegungsener-

gie unter oder gleich 79 Joule, die selbstandig im Fluge verwendet werden konnen und

® Siehe zu dieser Ausnahme auch Erwagungsgrund 16 UAS-DVO.

80 Vgl Kilian/Gebhardt, Die Ausgestaltung des U-Space nimmt Formen an — Der neue EASA-
Verordnungsentwurf, EuZW 2020, 735 (736).
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die nicht héher als 30 Meter tUber Grund betrieben werden, nicht in den Anwendungsbe-
reich des LFG fallen. Beim Betrieb solcher Drohnen ist lediglich darauf zu achten, dass

beim Betrieb keine Personen oder Sachen gefahrdet werden.

Soweit eine Drohne nach § 24d LFG in den Anwendungsbereich des LFG fallt, ist sie
einer der Klassen des LFG zuzuordnen. Auf eine weitere Auseinandersetzung mit den
Klassen des LFG kann hier verzichtet werden. Denn fir den Einsatz von Drohnen in der
Landwirtschaft hat die Kategorisierung des LFG mittlerweile keine Bedeutung mehr. In-
folge des Inkrafttretens der Drohnen-VO kommt es — worauf das Bundesministerium fir
Klimaschutz, Umwelt, Energie, Mobilitat, Innovation und Technologie auf seiner Home-
page®' hinweist — auf die Kategorien des LFG und die an diese Kategorien ankniipfen-
den Bestimmungen nur noch in solchen Fallen an, in denen die vorrangige Drohnen-VO
nicht gilt. Zu diesen Fallen zahlt beispielsweise der Einsatz von Drohnen zu polizeilichen

Zwecken.®?

3.2.5 Ausblick — Einfuhrung des U-Space

Die Drohnen-VO und die auf ihrer Grundlage bisher erlassenen weiteren Rechtsakte
enthalten keine Vorschriften tiber die Koordinierung von bemanntem und unbemanntem
Luftverkehr oder fir die Anpassung des Luftraums nach den Bedurfnissen der unbe-
mannten Luftfahrt. Diese Regelungsliicke soll jedoch bald geschlossen werden. Dies soll
durch Erlass einer U-Space-Verordnung geschehen, die die Errichtung und Regulierung
eines europdischen U-Space zum Ziel hat.®2® Die EASA hat bereits den Entwurf einer
solchen Verordnung erarbeitet und diesen als Annex zur EASA Opinion Nr. 01/2020,
High-level regulatory framework for the U-space (RMT.0230) vorgelegt. Damit kommt
,der nachste Meilenstein auf dem Weg zu einem harmonisierten Binnenmarkt fir unbe-

mannte Luftverkehrsdienstleistungen“®*

in Sichtweite. Die Verordnung soll durch die Eu-
ropaische Kommission in Form einer Durchfiihrungsverordnung auf Grundlage von
Art 57 Drohnen-VO erlassen werden, wie aus den einleitenden Erwdgungen des Ent-

wurfs hervorgeht.

Der Begriff U-Space bezieht sich ausweislich des Erwagungsgrundes 1 des Entwurfs

auf das Management des unbemannten Luftverkehrs in der Europaischen Union. Unter

81 Siehe bmk.gv.at (abgefragt am 9. Februar 2021, https://www.bmk.gv.at/themen/verkehr/luft
fahrt/sicherheit/drohnen.html).

82 Siehe oben unter 3.2.1.1.

8 Siehe dazu ausfihrlich Kilian/Gebhardt EuZW 2020, 735 (ff.); weiter Krumm, Europaisches
Luftverkehrsrecht: Europaische Agentur fir Flugsicherheit veroffentlicht U-Space Verordnungs-
entwurf, EuZW 2020, 304 (304).

84 Krumm EuZW 2020, 304 (304).
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den Begriff sollen Dienste gefasst werden, die in einem bestimmten, von den Mitglied-
staaten ausgewiesenen Luftraum bereitgestellt werden, um eine groRe Anzahl von UAS-
Operationen auf sichere und effiziente Weise zu verwalten. Gegenuber der herkdmmli-
chen Luftraumarchitektur weist der U-Space-Luftraum die Besonderheit auf, dass die
Steuerung des Luftverkehrs nicht durch einen einzigen, vom jeweiligen Mitgliedstaat be-
stimmten Dienstleister fur Flugverkehrsdienste erfolgen soll, sondern durch mehrere,
auch private U-space service provider (USSP), die auf einem Markt miteinander konkur-

rieren.®

Es wird erwartet, dass die Europaische Kommission die U-Space-Verordnung zu Beginn
des Jahres 2021 beschlieRen wird.®® Nach Art 25 Abs 2 des Entwurfs ist vorgesehen,
dass die U-Space-Verordnung nach einer Ubergangsfrist von einem Jahr, gerechnet ab

ihrem Inkrafttreten gilt.%’

Bleibt es bei dieser Regelung, so wird die Verordnung also vo-
raussichtlich im Friihjahr des Jahres 2022 erstmals in Osterreich zur Anwendung kom-
men. Die EASA beabsichtigt, unter Zuhilfenahme von Experten, Leitfaden fir die tech-
nische Umsetzung der einzelnen Services zu erarbeiten und zu verdffentlichen, sobald

die finale Fassung der Verordnung feststeht.®®

3.2.6 Fazit

Der Einsatz von Drohnen wird durch ein komplexes System primar europarechtlicher
Vorschriften geregelt, die nur schwer zu Uberblicken und zu verstehen sind. Die Vor-

schriften gelten auch fur Dohnen, die fur landwirtschaftliche Zwecke eingesetzt werden.

Von zentraler Bedeutung ist die Zuordnung einer Drohne zu einer der drei UAS-Be-
triebskategorien ,offen®, ,spezifisch“ und ,zulassungspflichtig“. Von der Zuordnung hangt
ab, welche Anforderungen an den Drohneneinsatz gestellt werden. Je gréRer das mit
dem Drohneneinsatz verbundene Betriebsrisiko ist, desto héher sind die Anforderungen.

Dieser risikobasierte Ansatz leuchtet ein.®°

Drohnen, die in der Landwirtschaft zum Einsatz kommen, werden in aller Regel unter die
UAS-Betriebskategorie ,spezifisch” fallen, wie in einer Studie der Single European Sky
ATM Research (SESAR) hervorgehoben wird. Die Studie geht davon aus, dass landwirt-

85 Kilian/Gebhardt EuZW 2020, 735 (736) unter Hinweis auf die Erwagungsgriinde 7 und 11 des
Entwurfs.

8 Kilian/Gebhardt EuZW 2020, 735 (740).
87 Siehe Krumm EuZW 2020, 304 (304).
88 Kilian/Gebhardt EuZW 2020, 735 (740).

8 Befiirwortend auch Voland/Qiu, Nochmals: ,Abgehobene Mobilitat‘. Zum neuen europaischen
Rechtsrahmen flir Drohnen, insbesondere fiir "fliegende Autos", NZV 2019, 344 (350).
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schaftliche Drohnen typischerweise ein geringes Gewicht haben, aber nicht stets in di-
rekter Sicht (VLOS) betrieben werden.® In diesem Fall fallen sie aus der UAS-Be-
triebskategorien ,offen* heraus.®' Auch sofern Drohnen Material wie Saatgut abwerfen,
kénnen sie nicht der UAS- Betriebskategorie ,offen“ zugeordnet werden.® Andererseits
fallen in der Landwirtschaft eingesetzte Drohnen in der Regel nicht in die UAS-Be-
triebskategorie ,zulassungspflichtig®, weil sie typischerweise weder Menschenansamm-
lungen uberfliegen noch Menschen beférdern oder gefahrliche Glter transportiert, die

bei einem Unfall ein hohes Risiko fiir Dritte darstellen kénnen.*

Zum Datenschutz gibt es in der Drohnen-VO und in den weiteren Verordnungen keine
spezifischen Bestimmungen. Es wird allerdings an vielen Stellen auf die Notwendigkeit
des Schutzes personenbezogener Daten beim Drohneneinsatz hingewiesen. Auch
hangt die Anwendbarkeit von Vorschriften zum Teil davon ab, ob Risiken fur den Daten-
schutz bestehen. So richtet sich beispielsweise die Registrierungspflicht flir Drohnen der
UAS-Betriebskategorie ,offen“ auch danach, ob mit ihnen personenbezogene Daten er-

fasst werden kdnnen oder nicht.

Betreiber und Hersteller von Drohnen werden sicherlich einige Zeit brauchen, um sich
mit der neuen Drohnenregulierung vertraut zu machen. Diese Zeit steht auch zur Verfu-
gung, weil — wie vom Bundesministerium fur Digitalisierung und Wirtschaftsstandort be-
kannt gegeben wurde® — bis zum 1. Janner 2023 Ubergangsregelungen fir ,alte“ Droh-
nen gelten, die bereits vor dem 31. Dezember 2020 erworben worden sind. Auch bleiben
Betriebsbewilligungen fir Drohnen und Kompetenznachweise der Luftfahrtbehérde bis

spatestens zum 31. Dezember 2021 wirksam, sofern sie nicht vorher auslaufen.

4 Einsatz von Drohnen in der Landwirtschaft

In diesem Abschnitt wird untersucht, zu welchen Zwecken Drohnen in der Landwirtschaft
zum Einsatz kommen, welche Daten bei den jeweiligen Einsatzformen erfasst werden

und welche Akteure hierbei eine Rolle spielen.

90 Vgl SESAR, European Drones Outlook Study. Unlocking the value for Europe (2016) 52.
91 Siehe oben 3.2.2.1.
92 Siehe oben 3.2.2.1.
9 Siehe oben 3.2.2.3.

% Siehe Osterreich.gv.at (abgefragt am 9. Februar 2021, https://www.oesterreich.gv.at/the
men/dokumente_und_recht/Drohnen/EU-Regelungen-fiir-Drohnen-im-Uberblick.html).
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4.1 Uberblick iiber die Anwendungsbereiche von Drohnen in
der Landwirtschaft

Drohnen kénnen in landwirtschaftlichen Betrieben zu verschiedensten Zwecken einge-

setzt werden:*®

o Mit geeigneter Technik ausgerustet konnen Drohnen zur Erstellung von Gelan-
demodellen und zur Erfassung des Zustandes landwirtschaftlicher Flachen ver-

wendet werden.

e Ein weiterer praktisch wichtiger Anwendungsbereich ist die Analyse von Pflan-
zenbestanden, die auf landwirtschaftlichen Flachen angebaut werden, sowie des

Bodens, auf dem die Pflanzen wachsen.

e Ferner kdnnen Wildtiere wie Rehkitze, die sich selbst und die landwirtschaftlichen

Betriebsablaufe gefahrden, mittels Drohnen aufgespurt werden.

e AuRerdem konnen mit Hilfe von Drohnen Nutztiere auf Weideflachen tGberwacht

werden.

e Schlief3lich kdnnen Drohnen dazu genutzt werden, die landwirtschaftlichen Fla-
chen zu bewirtschaften, indem sie Betriebsmittel wie zum Beispiel Diingemittel,
Schadlingsbekampfungsmittel oder Saatgut Uber spezielle Auswurfmechanis-

men ausbringen.

Neben den soeben aufgezahlten, etablierten Anwendungsbereichen werden sich mit
dem Fortschreiten der technischen Entwicklung in der Zukunft sicher weitere, neue An-
wendungsbereiche ergeben.®® Denn Drohnen sind prinzipiell fir neue technische Ent-
wicklungen offen, weil sie letztlich nur ein Mittel sind, um Mess- und Aufnahmetechnik
oder Betriebsmittel an bestimmte Orte beziehungsweise Uber landwirtschaftlichen Fla-

chen zu befoérdern.

Angesichts der bereits jetzt sehr vielfaltigen Anwendungsbereiche von Drohnen in der
Landwirtschaft, wird ihre Verwendung immer gebrauchlicher. Im April 2020 verdéffentlich-
ten der Bitkom e. V., der Deutsche Bauernverband und die Landwirtschaftliche Renten-
bank eine Studie zur Digitalisierung in der Landwirtschaft. In dieser Studie wurden 500

Landwirte in Deutschland zur Nutzung verschiedenster, landwirtschaftlich relevanter

% Einzelnachweise fiir die Anwendungsbereiche sind unter 4.2.1 und 4.2.2 zu finden.

% So van der Merve/Burchfield/Witt/Price/Sharda, Drones in agriculture, in Sparks (Hrsg), Ad-
vances in Agronomy (2020) 1 (27).
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Technologien befragt. Die Studie zeigte, dass bereits jeder zehnte der befragten Land-
wirte mit Drohnen arbeitet.?” In Osterreich dirften Drohnen in etwa gleichem Umfang
verbreitet sein. In den kommenden Jahren wird sich der Einsatz von Drohnen in der
Landwirtschaft wohl weiter etablieren. Die SESAR geht davon aus, dass europaische
Landwirte bis zum Jahr 2035 etwa 150.000 Drohnen und bis zum Jahr 2050 etwa
145.000 Drohnen in Betrieb haben werden.%

4.2 Analyse der beim Drohneneinsatz erhobenen Daten

Folgend werden die etablierten Anwendungsbereiche von Drohnen in der Landwirtschaft
naher dargestellt. Dabei wird analysiert, welche Daten beim jeweiligen Drohneneinsatz

erhoben werden.

Je nach Anwendungsbereich und Ausstattung kdnnen mit Drohnen verschiedene Daten
erhoben werden. Bei genauerer Betrachtung der Anwendungsbereiche stellt man fest,
dass im Wesentlichen zwei Arten von Daten gesammelt werden. Zum einen kdnnen
Drohnen mit speziellen Kamerasystemen und bildgebenden Sensoren Bilder im weites-
ten Sinn aufnehmen, zum anderen kénnen bei Drohneneinsatzen Daten gewonnen wer-
den, die sich unmittelbar aus der Bewirtschaftung von Flachen ergeben. Die Anwen-
dungsbereiche von Drohnen in der Landwirtschaft kbnnen daher in die Kategorien ,Bild-

daten® und ,wirtschaftsbezogene Daten® unterteilt werden.

4.2.1 Bilddaten

Unter Bilddaten sollen hier Daten verstanden werden, die die Drohne aus der Vogelper-
spektive mit speziellen Kamerasystemen und/oder bildgebenden Sensoren aufnimmt.
Bilddaten in diesem Sinn werden bei den folgenden Anwendungen von Drohnen in der

Landwirtschaft gewonnen:

4211 Erstellung von Gelandemodellen durch Einsatz der
LiDAR-Technologie

Bei der Vermessung mit der Lasererfassungstechnologie LIDAR wird eine bestimmte
Flache mit einer mit Lasersensoren ausgestatteten Drohne berflogen. Die Vermessung
mit LIDAR wird in der Landwirtschaft genutzt, um Gelandemodelle zu erstellen und In-
formationen Uber die Vegetation und den Boden zu erhalten. Dabei werden mit dem

Laser Punkte von der Uberflogenen Flache aufgenommen. Wenn der Laserstrahl auf ein

%7 Vgl Bitkom e. V./Deutscher Bauernverband/Landwirtschaftliche Rentenbank, Schon 8 von 10
Landwirten setzen auf digitale Technologien, rentenbank.de (abgefragt am 12. Februar 2021,
https://www.rentenbank.de/dokumente/Presse/2020/2020-04-27-presseinformation-bitkom-digi-
tale-technologien-in-der-landwirtschaft.pdf).

98 SESAR, Drones 52.
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Objekt wie zum Beispiel eine Pflanze oder den Boden trifft, wird er reflektiert. Der Laser-
strahl kommt wieder beim Sensor an, wobei die Zeit gemessen wird, die fir die Reflexion
bendtigt wird. Mittels der gemessenen Zeit kann die Entfernung bestimmt werden, die
der Laserstrahl zurtickgelegt hat. Die Messergebnisse bilden eine Punktwolke mit HO-
henwerten des Uberflogenen Gebiets. Die Lasermesstechnik hat den Vorteil, dass der
Laserstrahl bis zum Boden durchdringt und dabei durch die Reflexion des Signals meh-
rere Streckenwerte gemessen werden. Wenn die Drohne zum Beispiel Gber ein bewach-
senes Feld fliegt, trifft der Laserstrahl erst auf die Pflanze, durchdringt diese und gelangt
dann zum Boden. Dabei entstehen mehrere Messwerte und es werden somit gleichzeitig
die Vegetation und der Boden aufgezeichnet. Zusatzlich werden die aufgezeichneten
Punkte mit Daten des Global Positioning System (GPS) erganzt. Dadurch kann bestimmt

werden, wo sich die Punkte auf der Flache befinden.*

Anhand der aufgenommenen Punkte erzeugt man in einem weiteren Schritt mit Hilfe
einer Software eine dreidimensionale Punktwolke. Aus dieser Punktwolke kann dann ein
Gelandemodell erstellt werden. Die Besonderheit bei dem LiDAR-Vermessungsverfah-
ren ist, dass man zwei verschiedene Gelandemodelle erstellen kann. Es kann ein Modell

mit Vegetation und eines nur von der Erdoberflache ausgegeben werden.'®

Beim Einsatz der LiDAR-Technologie erhalt man somit digitale Daten in Form von La-
sermesspunkten und GPS-Daten, die der Uberflogenen Flache zugeordnet werden kén-
nen. Aus diesen Daten lassen sich dann dreidimensionale Gelandemodelle erstellen, die
sowohl die auf dem Boden vorhandene Biomasse als auch die Erdoberflache darstellen.
Aufgrund dieser Daten kénnen Ruckschlisse auf die Eigenschaften der Biomasse — wie

zum Beispiel auf die Pflanzenhéhe — und des Bodens gezogen werden.

4.2.1.2 Erstellung von Luftbildern durch Fotografie

Drohnen werden mit einer Fotokamera ausgestattet und Uberfliegen landwirtschaftliche
Felder, um Orthofotos und 3D-Modelle zu erstellen, die wichtige Informationen zur Struk-
tur der Vegetation wie zum Beispiel die Dichte oder die Hohe des Pflanzenbestandes
enthalten. Die landwirtschaftliche Flache kann so besser eingeschatzt und in weiterer

Folge spezifischer bearbeitet werden.'""

Das Uberfliegen von landwirtschaftlichen Flachen mit Fotokameras kann sich unter-

schiedlich gestalten. Welche Fotos aufgenommen werden hangt von der spezifischen

99 Dieckert/Eich, Drohnen 318.
00 Djeckert/Eich, Drohnen 232.

01 Siehe Tsouros/Bibi/Sarigiannidis, A Review on UAV-Based Applications for Precision Agricul-
ture, Information 2019/10/11/349.
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Ausstattung der Fotokamera wie zum Beispiel dem Objektiv, dem Zoom oder der Brenn-
weite ab. Da Fotoaufnahmen eine Auflésung von bis zu 30 Millionen Pixel haben, kénnen
hochauflésende Bilder erzeugt werden. Bei der Vermessung mit einer Fotokamera wer-
den von der Flache Bilderserien aufgenommen, wobei sich die Einzelaufnahmen tber-
lappen. Durch die Bildertiberlappung von einem zum nachsten Foto entstehen Uberein-
stimmende Pixel, welche als Referenzpunkte dienen.'®® Weiter wird den (ibereinstim-
menden Pixeln ein Langenwert X, ein Breitenwert Y und ein Hohenwert Z zugeteilt.
Durch die Anwendung der Methode der Photogrammetrie entsteht dadurch eine Punkt-
wolke, welche die aufgenommene Oberflache abbildet. Um die Genauigkeit der Vermes-
sungsdaten zu optimieren, werden dazu GPS-Daten beim Flug erhoben.'® Dabei kén-
nen mafistabsgetreue Fotos von der landwirtschaftlich genutzten Flache erstellt werden.
Diese Fotos nennt man Orthofotos. AuRerdem gibt es die Mdglichkeit, aus den Punkt-

wolken 3D-Modelle der landwirtschaftlichen Flache zu erstellen.'

Luftbilder werden auch mit Hilfe von Satelliten oder Flugzeugen aufgenommen. Der we-
sentliche Vorteil der Drohnenfotografie gegenliber der Satellitenfotografie, die ebenfalls
zu landwirtschaftlichen Zwecken genutzt wird, besteht darin, dass die Fotos einer
Drohne typischerweise Uber eine héhere Auflésung verfligen, weil sie aus vergleichs-
weise geringer Héhe aufgenommen werden.' Ebenso ist die Drohnenfotografie leichter
verfiigbar und kostengiinstiger als die Satellitenfotografie.' Im Vergleich zu Luftaufnah-
men mit Flugzeugen hat die Drohnenfotografie den Vorteil, dass der operative Aufwand
geringer ist, Drohnen flexibler eingesetzt werden kénnen und die Aufnahmen schneller
verarbeitet werden koénnen. Aulerdem entstehen bei der Flugzeugfotografie hdhere
Kosten als bei der Drohnenfotografie.’® Allerdings besteht bei der Drohnenfotografie die
Gefahr, dass die Qualitat der Fotos leidet. So kann es infolge des oftmals geringen Ge-
wichts der Drohnen zu einem Verlust an Stabilitdt wahrend des Fluges kommen, was
unter anderem zu einer Veranderung des Kamerawinkels innerhalb einer Fotoreihe flih-

ren kann. Auch kann die niedrige Flughdhe starke Verzerreffekte bewirken.'®

Zusammenfassend kann festgehalten werden, dass bei der Drohnenfotografie Daten in

Form von Fotografien einer Flache gesammelt werden, die mit Hilfe von GPS-Daten,

02 Djeckert/Eich, Drohnen 317.
193 \/gl Dieckert/Eich, Drohnen 334.
04 Dieckert/Eich, Drohnen 231.

195 Zhang/Kovacs, The application of small unmanned aerial systems for precision agriculture: a
review, Precision Agriculture 2012, 693 (701).

106 Zhang/Kovacs, Precision Agriculture 2012, 693 (697).
197 Zhang/Kovacs, Precision Agriculture 2012, 693 (694).
198 Zhang/Kovacs, Precision Agriculture 2012, 693 (701).
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einer Flache genau zugeordnet werden kdnnen. Aus diesen Daten werden dann in ei-
nem weiteren Schritt Orthofotos oder 3D-Modelle erzeugt, welche Riickschlisse auf den

Zustand der fotografierten Flache und der darauf wachsenden Biomasse erlauben.

4213 Analyse von Pflanzen und Boden mittels Infrarot-
und Multispektralkameras

Durch den Einsatz von Drohnen, die mit Multispektral- und Nahinfrarotkameras ausge-
stattet sind, kann der Landwirt Informationen Uber die Boden- und Pflanzenbearbeitung
gewinnen.'® Dabei werden Fotos in unterschiedlichen Spektren, also in unterschiedli-

chen Lichtfrequenzbereichen aufgenommen.'"°

Mit Hilfe dieser Kameras kénnen sogenannte Vegetationsindizes (Normalized Difference
Vegetation Indice, kurz: NDVI) der Agrarflache bestimmt werden. Vegetationsindizes ba-
sieren auf dem von Pflanzen reflektierten Licht im Nahinfrarotbereich. Sie dienen als
Indikatoren fiir das Pflanzenwachstum und kénnen zum Beispiel helfen, zwischen be-
wachsenen und unbewachsenen oder abgestorbenen Flachen zu unterscheiden.'"
Wenn Pflanzen dehydriert oder gestresst sind, reflektieren diese weniger Licht im Na-
hinfrarotbereich.'> NDVI-Daten geben also Informationen tiber die Nahrstoffversorgung,
den Reifegrad, Schadlingsbefall oder Pflanzenkrankheiten.''® Durch die Verfolgung des
Pflanzenwachstums in verschiedenen Stadien, kdnnen die gesammelten NDVI-Daten
einen Ausblick auf den zu erwartenden Ernteertrag geben, da es eine direkte Korrelation

zwischen den generierten NDVI-Daten und dem zukinftigen Ernteertrag gibt."™

Weiter gibt es noch einige andere Indizes, welche in Kombination mit den NDVI-Daten
Informationen Uber den Pflanzenbestand und den Boden liefern. Das sind zum Beispiel
der Crop Water Stress Index (CWSI) und der Canopy Chlorophyl Content Index
(CCCI)." Uber den CWSI Iasst sich herausfinden, ob Pflanzen oder Béden ein Wasser-

defizit haben und wie das Wasser auf der Flache verteilt ist. Zudem helfen die Daten bei

199 | androck/Baumgaértel, Industriedrohne 35.
"0 Dieckert/Eich, Drohnen 230.
"1 Vgl Deutsches Bundesministerium fiir Wirtschaft und Energie, ...mit Drohnen 28 f.

"2 Vgl Food and Agriculture Organization of the United Nations/International Telecommunication
Union, E-Agriculture in action. Drones for Agriculture, fao.org (abgefragt am 9. Februar 2021,
http://lwww.fao.org/3/I18494EN/i8494en.pdf) 3.

"3 Vgl Handller/Prankl/Datzberger/Gronauer in Bundesministerium fiir Nachhaltigkeit und Touris-
mus 11 (16).

"4 Vgl Food and Agriculture Organization of the United Nations/International Telecommunication
Union, E-Agriculture 3.

"5 Vgl Food and Agriculture Organization of the United Nations/International Telecommunication
Union, E-Agriculture 3.
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der Einschatzung der Pflanzenproduktivitat."'® Der CCCI gibt Auskunft Gber die Stick-
stoffkonzentration und den Stickstoffgehalt im Kronendach von Pflanzen. Die Daten tGber
den Stickstoffgehalt sind wesentlich fir den Einsatz von Dingemitteln. Es kann somit

eine spezifische Diingung von Pflanzen nach Saison und Standort erfolgen.'"’

Mit Hilfe von spezieller Software werden die gewonnenen Daten fiir die Analyse als mal}-
stabsgetreue Karten dargestellt. Die zur Analyse verwendeten Karten nennt man Appli-
kationskarten. Eine Applikationskarte unterteilt auf Grundlage der gesammelten Daten
einen Schlag in mehrere Zonen. Diese Zonen werden Bearbeitungszonen genannt.'®
Der Begriff Schlag wird in der Landwirtschaft fur eine landwirtschaftlich genutzte, zusam-

menh&ngende Flache verwendet.""®

Durch die Analyse der Karten erhalt man Informationen tUber den Pflanzenbestand und
die Verteilung. Mit Hilfe der Vegetationsindizes kdnnen Ruckschlisse in Bezug auf
Krankheiten, Pflanzenstress, Wachstumsschaden, Uberdiingung und Wassermangel
gezogen werden. Dadurch kénnen schadhafte Bereiche lokalisiert und gezielt geman
der teilflachenspezifischen Bewirtschaftung mit Dinge- oder Pflanzenschutzmitteln be-
handelt werden. Weiter hilft die Analyse der Daten bei der Abschatzung méglicher Ern-

tezeitpunkte und zu erwartender Ertrage.'?

4214 Aufspiren von Wildtieren auf landwirtschaftlichen
Flachen

Drohnen helfen, im Vorfeld der Mahd Wildtiere auf landwirtschaftlichen Flachen aufzu-
spuren, um zu verhindern, dass sie in die Mahmaschinen geraten und in der Folge
schwer verletzt oder getétet werden.'?' Die Gefahr der ,Vermahung® von Wildtieren ist
grof3. Laut Deutscher Wildtierstiftung sterben in Deutschland jahrlich ber 500.000 Wild-
tiere den Mahtod. Nach Schatzungen der dsterreichischen Jagerschaft werden in Oster-

reich jahrlich etwa 25.000 Rehe vermaht.'?

116 Khomarudin/Sofan, Crop Water Stress Index (CWSI) estimation using modis data, Interna-
tional Journal of Remote Sensing and Earth Sciences 2006, 80 ff.

"7 Koppensteiner/Fitzgerald/Neubauer/Urban/Kaul/Manschadi, Predicting maize canopy nitro-
gen status using the spectral indices CCCI and SCCCI, in Stiitzel/Fricke/Francke-Weltmann
(Hrsg), From Big Data to Smart Farming (2018) 108.

"8 Horstmann, Digitalisierung und Vernetzung — Landwirtschaft im Wandel, in Frerichs (Hrsg),
Jahrbuch Agrartechnik 2019 (2020) 1 (5).

" Handler/Prankl/Datzberger/Gronauer in Bundesministerium fiir Nachhaltigkeit und Tourismus
11 (16).

20 Dijeckert/Eich, Drohnen 230.

121 Siehe zur Gefahr des Mahtods von Wildtieren ausfiihrlich Wagner, Mahtod 10 ff.

122 \/gl Wagner, Mahtod 10.
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Bei der Wildtiersuche wird die zum Einsatz kommende Drohne oftmals mit einer Nahin-
frarotkamera — auch Warmebildkamera genannt — sowie zusatzlich mit einer hochauflé-
senden Videokamera ausgestattet und Uberfliegt dann die Flachen, die gemaht werden
sollen.' Mit der Nahinfrarotkamera kann die Warmestrahlung eines Objekts im mittleren
und langwelligen Infrarotbereich erfasst werden. Die Kamera liefert mit jedem Pixel Da-
ten Uber die Temperatur eines Objekts. Dabei kdnnen bereits Temperaturunterschiede
von 0,25 Grad Celsius wahrgenommen werden. Der Temperaturempfindlichkeitsbereich
kann vor dem Flug beliebig definiert werden. Falls die Nahinfrarotkamera einen Tempe-
raturunterschied im vordefinierten Temperaturempfindlichkeitsbereich wahrnimmt, wird
dies auf dem Bildschirm angezeigt und der Bereich kann als Hotspot markiert werden.'?*

Die Wildtiersuche mittels Nahinfrarotkamera geschieht dabei in der Setzzeit.'?®

Wildtiere wie zum Beispiel Rehkitze, Hasen, Kiebitze, Fasane und Rebhihner werden
beim Uberfliegen von der Nahinfrarotkamera mit hoher Zuverlassigkeit entdeckt. Es gibt
bislang zwar nur wenige verdffentlichte Erfolgskennzahlen zur Wildtierentdeckung mit-
tels Drohnen, soweit jedoch Zahlen vorliegen, sind diese durchaus positiv und lassen

auf eine hohe Wirksamkeit von Drohneneinsétzen schlieRen.'?

Falls es zu einer Vermahung von Tieren kommt, besteht die Gefahr der Verunreinigung
der Ernte durch die toten Tiere. Je nach Verwendung der Ernte kann dies schwere, ge-
sundheitsgefahrdende Folgen nach sich ziehen. Wird die kontaminierte Ernte aus Ver-
sehen fir Tierfuttermittel benutzt, kann es zu einer Botulismus-Vergiftung kommen. Die
Botulismus-Vergiftung erfolgt durch die Aufnahme des kontaminierten Futters und endet
zumeist todlich fir die Tiere. Dies betrifft in der Landwirtschaft vor allem Rinder. Bisher
gibt es keine spezielle Behandlung gegen eine Botulismus-Vergiftung. Eine hygienische
Futtermittelerzeugung ist also wesentlich fur die Vorbeugung, da es sonst zu hohen Tier-
verlusten kommen kann. In einem dokumentierten Fall starben in Kalifornien 420 Rinder

bei einem Botulismusausbruch, der durch einen Katzenkadaver hervorgerufen wurde.'?’

123 Siehe Bayerisches Staatsministerium fiir Erndhrung, Landwirtschaft und Forsten, Projektend-
bericht. Methoden zur Reduktion von Mahtod bei Wildtieren am Beispiel von Rehkitzen — Erfah-
rungsaustausch mit beteiligten Gruppen und Erarbeitung des Optimierungsbedarfs, Ifl.bayern.de
(abgefragt am 10. Februar 2021, https://www.Ifl.bayern.de/mam/cms07/ilt/dateien/ilt1_schlussbe
richt_wildtierrettung_i_a18 19.pdf) 32 ff.

24 Dieckert/Eich, Drohnen 229 f.

125 Vgl LandrockiBaumgaértel, Industriedrohne 46. In der Setzzeit bringen Wildtiere ihre Jungen
zur Welt und legen sie in Feldern und Wiesen ab. Vgl dazu Bayerisches Staatsministerium fiir
Erndhrung, Landwirtschaft und Forsten, Projektendbericht 11.

126 Siehe dazu im Detail die nachgewiesenen Daten bei Bayerisches Staatsministerium fiir Er-
nédhrung, Landwirtschaft und Forsten, Projektendbericht 21.

127 Wagner, Mahtod 15 ff.
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Weiter flUhrt ein verméahtes Tier zu einem finanziellen Schaden, da der Landwirt den kon-

taminierten Teil der Ernte vernichten muss.'®

Der Drohneneinsatz zum Wildtierschutz mit einer Nahinfrarot- und Videokamera kann
dabei folgendermalien ablaufen: Bevor der Drohnenflug beginnt, wird eine Flugroute fur
die Flache per App bestimmt. Der Drohnenpilot startet die Drohne und die Drohne Uber-
fliegt automatisch anhand der Route die Flache. Die Livebilder werden an die Ground-
Control Einheit, wie zum Beispiel einem Tablet, des Drohnenpiloten gesendet. Nach dem
Flug werden die Aufzeichnungen der einzelnen Sensoren mit spezieller Software vor Ort
verarbeitet und ausgewertet. Dadurch werden die Koordinaten von moglichen Wildtieren
ermittelt. Danach kénnen die GPS-Koordinaten der Tiere an Smartphones weiterge-
schickt und die Tiere mit Hilfe der App gesucht werden. Wenn ein Tier gefunden wird,

kann es in einem Korb von der Flache entfernt werden.'?°

Es ist anzunehmen, dass beim Aufspuren von Wildtieren mittels Drohnen stets mindes-
tens die folgenden Daten gesammelt werden: Daten Uber die Flugroute und -dauer, die

abgesuchte Flache, sowie die Anzahl und den Aufenthaltsort der gefundenen Wildtiere.

4.21.5 Uberwachen von Nutztieren

Ein weiterer Einsatzbereich von Drohnen in der Landwirtschaft ist das Uberwachen von
Nutztieren wie beispielsweise von Kihen auf Weideflachen. Hierzu werden Drohnen —
ahnlich wie beim Wildtierschutz — mit einer Live-Bilder Ubertragenden Videokamera und

einer Infrarotkamera ausgestattet.°

Mit der Drohne kdnnen Weidetiere, die sich auf einer eingezdunten Weideflache befin-
den, Uberwacht werden. Dabei kann die fachgerechte Haltung kontrolliert werden. Au-
Rerdem kann der Landwirt die Tiere zahlen und herausfinden, ob einzelne Tiere even-
tuell aus der eingezaunten Weideflache ausgebrochen sind.™' Dies kann vorkommen,
wenn die Einzdunung rei’t oder beschadigt ist. Danach kann er die Flache nach dem

verlorenen Tier absuchen und es dadurch wieder leichter einfangen.'*?

Bei der Prifung des Gesundheitszustands der Nutztiere spielen die Infrarotkameras, die
Warmestrahlung abbilden, eine besondere Rolle. Mit Hilfe der Infrarotkameras kann
namlich festgestellt werden, ob einzelne Tiere einer Herde eine erhdhte Kérpertempera-

tur aufweisen, was ein Indikator fir eine Infektionserkrankung ist. Kénnen bei einem

128 Schneider, Drohnen — legal und professionell (2019) 188.

129 Siehe Bayerisches Staatsministerium fiir Erndhrung, Landwirtschaft und Forsten, Projektend-
bericht 32 f.

130 gl Landrock/Baumgértel, Industriedrohne 45.
131 Dieckert/Eich, Drohnen 57.
132 Siehe Landrock/Baumgértel, Industriedrohne 35.
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Uberflug Tiere mit erhdhter Temperatur festgestellt werden, kann der Landwirt gezielt
die jeweiligen Tiere vor Ort naher untersuchen. Dies hat den Vorteil, dass die Effizienz
bei der Untersuchung der Tiere gesteigert wird und die Tiere auch weniger Stress aus-
gesetzt werden, weil auf die traditionellen Temperaturmessmethoden, die engen Kor-

perkontakt zu allen Tieren erfordern, verzichtet werden kann.'?

Zusammenfassend kann festgehalten werden, dass bei dem Uberwachen von Nutztie-
ren mittels Drohnen Videoaufnahmen von den Tieren und den Flachen, auf denen sie
sich befinden, entstehen. Diese Videoaufnahmen zeigen in Echtzeit, an welchen Orten
sich welche und wie viele Tiere einer Herde befinden. Zudem kénnen sie Informationen
zum Zustand der Einzdunungen liefern. Werden Infrarotkameras eingesetzt, entstehen
zudem Warmebildaufnahmen von den Tieren, die Aufschluss Uber die Kérpertemperatur

und damit auch Uber den Gesundheitszustand der Tiere geben.

4.2.2 Wirtschaftsbezogene Daten

Mit Drohnen werden auch wirtschaftsbezogene Daten erfasst, also Daten, die sich un-
mittelbar aus der Bewirtschaftung von Flachen ergeben. Wirtschaftsbezogene Daten in
diesem Sinn werden bei den folgenden Anwendungen von Drohnen in der Landwirt-

schaft gewonnen:

4.2.21 Ausbringen von Dunger und Mitteln zur Schadlings-
bekampfung

Drohnen werden zum Ausbringen von Dinger und Mitteln zur Schadlingsbekdmpfung
eingesetzt.’ Hierzu statten man Drohnen mit drei Komponenten aus. Zum einen wird
an der Drohne ein Tank zur Aufnahme von Flissigkeiten befestigt. Zum anderen wird
ein Sprihdise angebracht, die das Betriebsmittel ausspriiht. Die Sprihdise verspriht
das Betriebsmittel entweder in einem kreisférmigen Muster oder in einer geraden Linie.
Weiter hat diese System noch eine Pumpe, die fir den Sprihdruck zustandig ist und die

Intensitat des Spriihens regelt.’®

Mit Hilfe von GPS-Daten kann die Drohne genau zum Einsatzgebiet navigieren. Dort
kann sie punktgenau Dingemittel oder Pflanzenschutzmittel ausbringen. Dies ermdg-

licht dem Landwirt, sein Land teilflichenspezifisch zu bewirtschaften.'®

133 Vgl van der Merve/Burchfield/Witt/Price/Sharda in Sparks 1 (24 ff).
134 | androck/Baumgartel, Industriedrohne 35 f.

135 Hassler/Baysal-Gurel, Unmanned Aircraft System (UAS) Technology and Applications in Ag-
riculture, Agronomy 2019/9/10/618, 8.

136 | androckiBaumgéirtel, Industriedrohne 36.
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Durch die teilflachenspezifische Bewirtschaftung ergeben sich fiir den Landwirt sowohl
Okonomische als auch 6kologische Vorteile. Zum einen spart er Betriebsmittel und Kos-
ten fur den Kauf von Dinger und Pflanzenschutzmitteln, da er die ausgebrachte Menge
genau anpassen kann. Zum anderen spart er sich Zeit und Personal, da das Ausbringen
mit Drohnen wesentlich schneller als das konventionelle Ausbringen ist und von einer
Person problemlos ausgefihrt werden kann. Weiter schont er durch den mal3vollen Ein-
satz der Betriebsmittel die Boden, die Pflanzen und die Umwelt. Langfristige und irrever-

sible Schaden fiir die Flachen und die Natur werden somit vermieden.'’

Eine besondere Form der Schadlingsbekampfung mittels Drohnen ist das Ausbringen
parasitarer Schlupfwespen zum Kampf gegen den Schadling Maiszilinsler. Dieser richtet
haufig schwere Schaden auf den Maisfeldern an. Schlupfwespen sind natirliche Feinde
des Maiszunslers, der sich in die Stangel der Maispflanzen bohrt und diese so schadigt.
Bei der natirlichen Bekdmpfung des Maiszinslers werden Drohnen mit einer Trichter-
vorrichtung ausgestattet. Diese Trichtervorrichtung ist beflllt mit kleinen Behalterkugeln
aus Maisstarke oder Pappe, die Larven von Schlupfwespen beinhalten. Die Drohne
uberfliegt GPS-gestutzt die befallene Flache und wirft nach einer vordefinierten Route

punktgenau die Behalterkugeln ab.'®®

Nachdem die Schlupfwespen aus den Behalterkugeln geschllpft sind, legen sie ihre Eier
in die Eigelege des Maiszunslers. Dadurch wird verhindert, dass die Maiszunsler schllp-
fen kénnen. Diese Schadlingsbekampfungsmethode hat einen Wirkungsgrad von 70 bis
80 Prozent. Eine Bekdmpfung mit einem normalen Pflanzenschutzmittel hatte im Ver-
gleich dazu, nur einen um 10 Prozent héheren Wirkungsgrad von ungefahr 80 bis 90
Prozent. Bevor es diese Art der Schadlingsbekampfung gab, musste der Landwirt auf
dem Feld Karten mit Schlupfwespen in gewissen Abstanden anbringen. Die Ausbrin-
gungsmethode mit der Drohne ist im Gegensatz dazu wesentlich genauer und zeitspa-

render.'?®

Es ist davon auszugehen, dass beim Drohneneinsatz zur Ausbringung von Diinge- und
Schadlingsbekampfungsmitteln typischerweise zumindest die folgenden Daten generiert
werden: Zum einen werden Daten Gber die Menge und Art des ausgebrachten Betriebs-
mittels gesammelt. Weiter erzeugt die Drohne GPS-Daten zu der tatsachlichen Route

und den Ausbringungspunkten. AuRerdem entstehen Daten zum Abwurfintervall und der

137 Vgl Handller/Prankl/Datzberger/Gronauer in Bundesministerium fiir Nachhaltigkeit und Touris-
mus 11 (20).

138 Deutsches Bundesministerium fiir Wirtschaft und Energie, ...mit Drohnen 24 f.
139 Schneider, Drohnen 184.
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pro Ausbringungspunkt abgeworfenen Behalterkugelmenge. Auch die Zeit und das Da-

tum des Drohnenflugs werden aufgezeichnet.

4.2.2.2 Ausbringung von Saatgut

Drohnen werden auch zum Ausbringen von Saatgut eingesetzt. Beim Ausbringen von
Saatgut zur Aufforstung oder zu anderen Zwecken, wird die Drohne mit einem Saatgut-
behalter und einem durch Motor gesteuerten Saatgutspender ausgestattet. Weiter ver-
fugt die Drohne Giber GPS-Sensorik.'*® Anhand von GPS-Daten wird eine Flugroute er-
stellt. Darauf kann die Drohne das Zielgebiet gemaf der Flugroute autonom Uberfliegen.
Beim Ausbringen kann Gber den motorgesteuerten Saatgutspender die Samenausbrin-

gung genau geregelt werden. "’

Eine weitere Anwendungsmaoglichkeit ist die Ausbringung von Saatgut zur Zwischen-
saat, Nachsaat oder Ubersaat auf Alpweiden. Dabei ist an dem Trichter der Drohne eine
rotierende Verteilerscheibe befestigt, die das Saatgut GPS-gesteuert kreisformig aus-
wirft. Der Vorteil besteht darin, dass Pflanzenbestande und Béden nicht durch das Be-
fahren der landwirtschaftlichen Flache verletzt werden und das Saatgut schonend ein-
gebracht werden kann. Dabei erhalt man genaue Daten Uber die Saatgutart, die Aus-

bringungsmenge, sowie Ausbringungszeit und Datum.'#?

Es ist davon auszugehen, dass beim Ausbringen von Saatgut typischerweise zumindest
die folgenden Daten generiert werden: Es werden Daten Uber die Menge und die Saat-
gutart gesammelt. Weiter werden GPS-Daten aufgrund der abgeflogenen Route und den
Ausbringungspunkten gesammelt, ebenso Daten zum Ausbringungsintervall und der pro
Ausbringungspunkt ausgebrachten Samenmenge. Auch hier werden die zeitlichen Rah-

mendaten festgehalten.

Die Saatgutausbringung per Drohne befindet sich noch in Entwicklung und wird bisher
nur vereinzelt angewendet. Mit diesem System kann Saatgut jedoch schonender und mit

weniger Arbeitskosten in Flachen eingebracht werden.'*?

4.3 Datenfluss: Datengewinnung und -management

Im folgenden Abschnitt soll der Datenfluss, das heif3t der Prozess der Gewinnung der

Daten beim Drohneneinsatz sowie die sich anschlieRende Verarbeitung und Auswertung

140 Fortes, Seed Plant Drone for Reforestation, The Graduate Review 2017, 13 (13).

41 Fortes, The Graduate Review 2017, 13 (13).

142 Siehe Holzhammer, Praxistest.

43 European Commission, Digital Transformation Monitor. Drones in Agriculture, ec.europa.eu

(abgefragt am 9. Februar 2021, https://ec.europa.eu/growth/tools-databases/dem/moni
tor/sites/default/files/Drones_vf.pdf) 4.
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der Daten im Rahmen des Datenmanagements grob skizziert werden. Dabei geht es
darum, einen Uberblick tiber den typischen Verlauf eines Drohneneinsatz und der Da-

tenverarbeitung zu geben.

4.3.1 Prozess der Datengewinnung mittels Drohnen (Workflow)

Jeder Drohneneinsatz muss sorgfaltig geplant und strukturiert werden und folgt einem
gewissen Workflow. Dieser besteht aus den Phasen der Vorbereitung, der Durchflh-
rung, der Datengewinnung, der Auswertung und der Nutzung der Daten. Um eine hohe
Qualitat der Daten zu gewahrleisten, sollten alle Schritte mit mdglichst hoher Genauig-

keit ausgefiihrt werden.'*

In der Phase der Vorbereitung muss der Zweck des Einsatzes definiert werden. Es muss
also klar sein, welche Daten in welcher Qualitdt gesammelt werden sollen und welches
Ergebnis man erwartet. Die Qualitat der Daten spielt vor allem mit Blick auf die Verar-
beitung und Auswertung eine entscheidende Rolle, denn die gesammelten Daten mus-
sen mit der in Verarbeitung und Auswertung genutzten Software kompatibel sein.** Be-
vor es also zum Drohneneinsatz kommt, wird der Flugplan der Drohne durch GPS-Daten
und digitale Karten definiert. Weiter werden die Abstande bestimmt, in welchen die
Drohne die geplante Aktion ausfuhrt. Es wird also bestimmt, in welchen Abstanden die
Drohne zum Beispiel Mittel zur Schadlingsbekampfung ausbringt. AnschlieRend wird der

Flugplan vom jeweiligen Computersystem auf die Software der Drohne iibertragen.'*

Im nachsten Schritt geht es um die Durchfiihrung des Drohnenflugs und die Datenge-
winnung selbst. Hierbei ist zu beachten, dass sich vor Ort die Gegebenheiten oftmals
anders darstellen als in der Planung. Um eine qualitativ hochwertige Datenerhebung
beim Drohnenflug zu garantieren, muss deshalb der Drohnenpilot situativ Entscheidun-
gen treffen kénnen. Solche Entscheidungen kdnnen sich zum Beispiel auf die Umstruk-
turierung der Flug-Route aufgrund der értlichen Gegebenheiten beziehen.'” Nach der
Vorbereitung der Drohne und der weiteren technischen Komponenten fir den Einsatz
beginnt der Flug. Der Pilot startet und die Drohne fliegt das Einsatzgebiet nach dem

geplanten Flugplan ab. Nachdem der Einsatz ausgefiihrt ist, landet die Drohne entweder

44 Dieckert/Eich, Drohnen 287.
45 Dieckert/Eich, Drohnen 287.

146 Ahnen & Enkel, Fly High. Markt, Chancen und Herausforderungen eines wachsenden zivilen
Drohneneinsatzes, bvzd.org (abgefragt am 25. Februar 2021, https://static1.squarespace
.com/static/5767b90a9f7456370137312b/t/5be3bf536d2a738f1e2248b5/1541652328878/Fly+Hi
gh+-+Drohnen+in+zivilen+Anwendungen+Final+Kurz+170626.pdf) 30.

47 Dieckert/Eich, Drohnen 287 f.
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autonom oder wird vom Drohnenpilot manuell gelandet.’*® Im Anschluss werden die ge-
wonnenen Daten von der Drohne auf das jeweils verwendete IT-System Ubertragen und

ausgewertet.'®

4.3.2 Auswertung der Daten im Rahmen des Datenmanagement

Bei der Auswertung der Daten kommen verschiedene hochwertige Softwareprogramme
zum Einsatz. Diese bendtigen meist hohe Rechenkapazitaten. Weiter muss genigend
Speicherkapazitat vorhanden sein, um die generierten Datenmengen verarbeiten zu
konnen. Daher ist die betriebsinterne Auswertung von Daten nicht sehr verbreitet. Viel-
mehr wird Datenverarbeitung und -auswertung auf externen Servern — sogenannten
Clouds — erledigt. Die Ergebnisse kénnen dann Uber Applikationen oder Zugangsdaten
online abgefragt werden.’® Anhand der Ergebnisse der Auswertung, kann der Landwirt

dann entsprechende MaRnahmen einleiten.'"

Die Server- und Cloud-basierten Losungen bezeichnet man gewdhnlich als Farmma-
nagement- und Informationssysteme (FMIS). In einem FMIS werden verschiedene Da-
ten aus dem Betrieb zusammengefiihrt und vernetzt. Durch die Vernetzung und Analyse
von betriebsinternen Daten wie zum Beispiel der beim Drohnenflug gewonnenen Daten
und externen Daten wie zum Beispiel Wetterdaten bilden FMIS eine Basis fir die Ent-
scheidungen eines landwirtschaftlichen Betriebs.' Das FMIS dient fir den Landwirt
nicht nur als Entscheidungshilfe, sondern liefert eine exakte und schnelle Ubersicht (iber
seinen Ressourceneinsatz und ermdglicht dadurch eine stetige Optimierung in wirt-

schaftlichen und nachhaltigen Belangen.">

Ein FMIS hilft einem landwirtschaftlichen Betrieb durch verschiedene Funktionen bei der
Planung, der Dokumentation und der Uberwachung betrieblicher Vorgange. Zu den
Funktionen zahlen unter anderem die Stammdatenverwaltung, die Anbauplanung, die
Dokumentation und das Dinge- und Pflanzenschutzmanagement. Bei der Stammdaten-
verwaltung werden samtliche betriebsinternen Daten im FMIS verbunden und fir Aus-
wertungen und Berichte genutzt. Stammdaten sind zum Beispiel Daten Uber die Be-

triebsstruktur, Betriebsmittel oder landwirtschaftliche Flachen. Eine weitere wesentliche

148 Ahnen & Enkel, Fly High 30.

149 Ahnen & Enkel, Fly High 30.

50 Dieckert/Eich, Drohnen 328.

51 Ahnen & Enkel, Fly High 30.

152 Handler/Prankl/Datzberger/Gronauer in Bundesministerium flir Nachhaltigkeit und Tourismus
11 (15).

153 Streimelweger/Handl/Hauer, Bericht zum Forschungsprojekt GIS-ELA. GIS-ELA_FMIS_Uber-
sicht_2020, gis-ela.josephinum.at (abgefragt am 17. Februar 2021, https://gis-ela.josephinum.at
/documents/BERICHT_LW_4.0_FMIS_Ubersicht_2019.pdf) 2.
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Funktion ist die Anbauplanung. Der Landwirt kann hierdurch seine landwirtschaftlichen
Flachen in einer Ackerschlagkartei verwalten und die Anbauplanung fur das kommende
Jahr erstellen. Dabei kann auf die im FMIS gespeicherten Daten der letzten Jahre zu-
rickgegriffen werden und Anpassungen vorgenommen werden. Mit der Dokumentati-
onsfunktion kénnen fur jeden Schlag alle landwirtschaftlichen Tatigkeiten aufgezeichnet
werden. Dadurch hat der Landwirt zu jeder Zeit Zugriff auf die Daten. Diese dienen ihm
sowohl zur Kontrolle als auch zur Planung. Weiter unterstitzt das FMIS den landwirt-
schaftlichen Betrieb beim Dunge- und Pflanzenschutzmanagement. Das FMIS hilft bei
der Planung, der Bilanzierung und der Dokumentation vergangener sowie kommender
Tatigkeiten im Bereich des Dinge- und Pflanzenschutzmanagements. Dabei kdnnen
Applikationskarten erstellt werden, die eine teilflachenspezifische Bewirtschaftung er-

moglichen.'®*

Wie oben bereits beschrieben, gibt es einen Trend zur externen Speicherung von Daten
auf Servern oder Clouds. Der Vorteil der externen Sicherung von Daten liegt in der ho-
heren Datensicherheit im Vergleich zu Sicherung im betriebsinternen System, da die
Server und Clouds von IT-Experten gewartet werden. Der Landwirt Uberlasst mit der

Anwendung eines FMIS die Datensicherheit dem Anbieter.'®®

Es kann im Wesentlichen zwischen drei Softwareldsungen fir das Datenmanagement
unterschieden werden. Zum einen gibt es das klassische Programm, welches Daten lo-
kal am Computer oder Tablet speichert und bei dem keine Onlineanbindung erforderlich
ist. Der Austausch von Daten funktioniert durch eine manuelle Eingabe, tUber einen USB-
Anschluss oder eine Speicher-Card.'*® Zum anderen gibt es die webbasierten Online-
Anwendungen wie zum Beispiel eine Web-Applikation, die Gber den Internetbrowser an-
gewendet wird. Dabei ist eine permanente Internetverbindung notwendig. Der Daten-
austausch und die Datensicherung verlaufen tber die Server des FMIS-Anbieters. Weil
die Daten online in der Cloud gespeichert sind, kbnnen sie zu jederzeit und von jedem
Ort abgefragt und verwendet werden. Der Zugriff kann tber einen beliebigen Webbrow-
ser oder durch die Verwendung der App des FMIS auf einem Smartphone oder Tablet
erfolgen.' Weiter gibt es hybride Softwarelésungen, die sowohl offline als auch online
angewendet werden kdénnen. Dabei werden die Daten ebenfalls Gber eine Internetver-
bindung auf einem Server gesammelt und kénnen Uber die FMIS-App auf Smartphones

und ahnlichen Geraten abgerufen werden. Der Unterschied liegt darin, dass auch offline

154 Streimelweger/Handl/Hauer, Bericht 10.
155 Streimelweger/Handl/Hauer, Bericht 6.
156 Streimelweger/Handl/Hauer, Bericht 8.
57 Streimelweger/Handl/Hauer, Bericht 8.
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Daten gesammelt werden kdnnen. Diese kénnen im Nachhinein auf den Server geladen

werden, wenn wieder eine Internetverbindung besteht.'®®

4.4 Akteure und Szenarien

Bei einem Drohneneinsatz in der Landwirtschaft konnen verschiedene Akteure in ver-
schiedenen Konstellationen eine Rolle spielen. Die denkbaren Szenarien sind praktisch
unbegrenzt. In Betracht kommt auf der einen Seite, dass der Landwirt den Drohnenein-
satz einschlieBlich der Datenauswertung allein innerbetrieblich gegebenenfalls mit Hilfe
von Mitarbeitern seines Betriebes bewerkstelligt. Andererseits kann der Drohneneinsatz
vollstandig einem Dienstleister Uberlassen werden, der nach den Vorstellungen des
Landwirts Flige durchfihrt und fir ihn die Daten auswertet. Verschiedene Mischformen,
die sich zwischen diesen beiden Szenarien bewegen, sind denkbar. So kdnnte beispiels-
weise der Landwirt seine Felder mit der eigenen Drohne befliegen und die Auswertung
der dabei gesammelten Daten einem Dienstleister Uberlassen. Welche Personen im
konkreten Fall am Drohneneinsatz beteiligt sind und auf welche Weise sie sich beteili-
gen, hangt von den individuellen betrieblichen Rahmenbedingungen des Drohnenein-
satzes ab, wobei vor allem wirtschaftliche, technische und rechtliche Aspekte eine ent-

scheidende Rolle spielen durften.

Zu bedenken ist, dass der Einsatz von Drohnen in einem landwirtschaftlichen Betrieb
generell mit einem gewissen wirtschaftlichen Aufwand verbunden ist und sich natirlich
auch betriebswirtschaftlich ,lohnen“ muss. Man muss sich insofern zunachst vor Augen
fuhren, dass die 6sterreichische Landwirtschaft nicht durch finanzkraftige GroRRbetriebe
gepragt ist, sondern — zumindest bis jetzt — vergleichsweise klein strukturiert ist. Nach
den Agrarstrukturerhebungen der Bundesanstalt Statistik Austria dominieren ganz klar
die bauerlichen Familienbetriebe (im Haupt- und Nebenerwerb) mit rund 91 Prozent aller
Osterreichischen Betriebe. Lediglich neun Prozent sind als Personengemeinschaften
oder als juristische Personen organisiert.’ Eine @hnliche Situation zeigt sich in Deutsch-
land. Nach Erhebung des Bundesministeriums fur Erndhrung und Landwirtschaft
Deutschland wurden im Jahr 2016 sogar rund 98 Prozent aller deutschen Betriebe von

natirlichen Personen gefihrt.'®

158 Streimelweger/Handl/Hauer, Bericht 8.

159 Siehe statistik.at (abgefragt am 9. Februar 2021, https://www.statistik.at/web_de/statisti
ken/wirtschaft/land_und_forstwirtschaft/agrarstruktur_flaechen_ertraege/betriebsstruktur/index.h
tml).

160 Siehe Deutsches Bundesministerium fiir Erndhrung und Landwirtschaft, Daten und Fakten.
Land-, Forst- und Erndhrungswissenschaft mit Fischerei und Wein- und Gartenbau, bmel.de (ab-
gefragt am 17.02.2021, https://www.bmel.de/SharedDocs/Downloads/DE/Broschueren/Daten-
und-Fakten-Landwirtschaft.pdf?__blob=publicationFile&v=6) 9.
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Vor diesem Hintergrund sind die mit dem Erwerb einer Drohne verbundenen Kosten
einzuordnen. Die Anschaffung einer Drohne ist immer mit einem nicht unerheblichen
Kostenaufwand verbunden und kann im Einzelfall sehr kostenintensiv sein. Jeder Land-
wirt kann aus einer Vielzahl von Drohnenmodellen und Herstellern wahlen. Angefuhrt
wird der Markt aktuell von den Herstellern DJI und Yuneec. Die meisten Hersteller bieten
sogenannte Ready-to-Fly-Drohnen an, welche fertig zusammengebaut und sofort ein-
setzbar sind. Es gibt aber auch Hersteller, welche die Drohnen speziell nach den Win-
schen des Auftraggebers ausstatten und zusammenbauen.'®' Drohnen haben je nach
Einsatzzweck unterschiedliche Ausstattungen, welche sich naturlich auch auf den Preis
auswirken. Der Hersteller DJI bietet zum Beispiel das Drohnenmodell ,,Inspire 1% an, wel-
ches mit 2.300,- Euro ein Einsteigermodell darstellt. Diese Drohne kann auch in der
Landwirtschaft verwendet werden, weil sie fir Foto und Videoaufnahmen und Inspekti-
onsflige benutzt werden kann. Ein weiteres Modell von DJI im mittleren Preissegment
ist das Modell ,Matrice 200“ welches ab 6.500,- Euro erhaltlich ist. Dieses Modell ist
vielfaltig einsetzbar und kann unter anderem auch zum Vermessen von Flachen benitzt
werden. Ein Modell am oberen Ende der Preisspanne ist das Modell ,Agras T16“ von
DJI, welches ab 29.000,- Euro erhéltlich ist.'®? Dieses Modell wurde speziell fir die Land-
wirtschaft entwickelt und bietet eine hohe Nutzlast, weshalb diese Drohne zum Beispiel
auch fir die Diingemittelausbringung genutzt wird."®® Zu den reinen Anschaffungskosten
der Drohne kommen weitere Investitionskosten hinzu. So entstehen Kosten fir Zubehor
und Softwareprogramme. Je nach Anbieter gibt es auch kostenfreie Software und Appli-
kationen, welche dann aber nur eingeschrankt genutzt werden konnen. Viele Hersteller
bieten Abos fur Softwareprogramme an, welche den Vorteil haben, dass diese stets auf
dem neuesten Stand sind. Falls die betriebsinternen Computersysteme veraltet sind,
mussen diese ausgetauscht werden. Denn zur Verarbeitung von Drohnendaten mit der
spezifischen Software ist zum Teil eine hohe Rechenleistung erforderlich. Um Gberhaupt
die Softwareprogramme richtig anwenden und verstehen zu kénnen, muss der Landwirt

sogar eventuell noch eine Softwareschulung besuchen.'®*

Die Anschaffungskosten fur eine Drohne haben unmittelbare Auswirkungen auf die Wirt-
schaftlichkeit des Drohneneinsatzes. Um diesen Zusammenhang zu veranschaulichen,
soll im Folgenden beispielhaft eine Gewinnvergleichsrechnung in Bezug auf die An-

schaffung einer Drohne zum Dingemitteleinsatz dargestellt werden. Durch das gezielte

181 Schneider, Drohnen 148.

162 Sijehe zu diesen wie auch weiteren Modellen die tabellarische Ubersicht bei Schneider, Droh-
nen 156.

163 Siehe dji.com (abgefragt am 22. Februar 2021, https://www.dji.com/at/t16?site=brand
site&from=nav).

184 Schneider, Drohnen 157.
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Dingen mit Drohnen anhand von mit Dlingeapplikationskarten erstellten Routen kdnnen
landwirtschaftliche Betriebe Diingemittel einsparen. Jedoch kann das Einsparungspo-
tenzial nicht genau beziffert werden, da hier sehr viele verschiedene Faktoren eine Rolle
spielen. Die dargestellte Gewinnvergleichsrechnung versucht das Einsparungspotenzial
einzuschatzen. Es wurde dabei angenommen, dass durch einen Drohneneinsatz DUn-
gemittel eingespart werden und untersucht, ab welcher Betriebsflache die Anschaffung
und der Einsatz einer Drohne wirtschaftlich rentabel ist. In der Rechnung wurde eine
spezielle Drohne ausgewahlt und die Einsparung des Duingemittels Stickstoff pro Hektar
Weizen untersucht. Dazu wurden vier verschieden Szenarien einer Betriebsmittelein-
sparung — von 5 Prozent bis 20 Prozent — miteinander verglichen. Es konnte festgestellt
werden, dass sich die Anschaffung einer Drohne ab einer Betriebsflache von 53 Hektar
und einer 20-prozentigen Betriebsmitteleinsparung wirtschaftlich lohnen wirde. Weiter
wurde aufgezeigt, dass in den kommenden Jahren infolge der technischen Weiterent-
wicklungen die Anschaffungskosten einer Drohne um bis zu 50 Prozent sinken kénnten
und dadurch die wirtschaftliche Einsatzschwelle bei einer 20-prozentigen Betriebsmitte-

leinsparung auf 27 Hektar sinken kénnte.'®

Bringt man diese Ergebnisse der Gewinnvergleichsrechnung in Verbindung mit den Fla-
chendaten der Agrarstrukturerhebungen der Bundesanstalt Statistik Austria, so zeigt
sich, warum die Drohne — anders als beispielsweise der Traktor — aktuell noch kein all-
tagliches Betriebsmittel in Osterreich ist. Den landwirtschaftlichen Betrieben stehen im
Durchschnitt lediglich rund 20 Hektar landwirtschaftliche Flachen zur Verfiigung.'® Da-
her wirde sich die Anschaffung einer Drohne fir die Einsparung von Dingemitteln beim

Weizenanbau fir die Mehrzahl der Betriebe in Osterreich wirtschaftlich nicht auszahlen.

Wie gesagt, spielen neben den wirtschaftlichen Aspekten auch technische und rechtliche
Aspekte eine entscheidende Rolle bei der Entscheidung Uber den Einsatz von Drohnen.
Dieser erfordert nicht nur ein gewisses technisches Grundverstéandnis, das sicher die
meisten Landwirte haben, sondern ein nicht alltagliches Spezialwissen, um die Drohne
sicher zu fliegen und die dabei gewonnenen Daten effektiv zu verwerten. Der Landwirt

muss insbesondere die nétigen Kenntnisse Uber die Softwareprogramme haben und

165 \/gl Waltmann/Gindele/Doluschitz, Okonomische Parameter in Precision Agriculture — struktu-
relle  Anforderungen und Wirkungen in Deutschland, in  Meyer-Aurich/Gandor-
fer/Barta/Gronauer/Kantelhardt/Floto (Hrsg), Informatik in der Land-, Forst- und Erndhrungswirt-
schaft (2019) 275 (279).

66 Siehe statistik.at (abgefragt am 9. Februar 2021, https://www.statistik.at/web_de/statisti
ken/wirtschaft/land_und_forstwirtschaft/agrarstruktur_flaechen_ertraege/betriebsstruktur/index.h
tml).
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auch Uber ausreichende Rechenkapazitaten verfligen, um die erhobenen Daten be-
triebsintern auswerten zu kénnen."®” In rechtlicher Hinsicht ist beim Drohneneinsatz zu
gewahrleisten, dass gegebenenfalls erforderliche Betriebserlaubnisse vorliegen und
auch die sonstigen rechtlichen Anforderungen erfillt und vorgegebene Rahmenbedin-
gungen eingehalten werden, die in dieser Untersuchung bereits dargestellt worden

sind."®®

Diese wirtschaftlichen, technischen und rechtlichen Hirden fir den Einsatz von Drohnen
kann und will sicher nicht jeder Landwirt Uberwinden. Es gibt aber durchaus Landwirte,
die sich von diesen nicht abschrecken lassen, Agrardrohnen fir ihre Betriebe anschaffen
und ohne externe Hilfe betreiben. So geht aus einer unter anderem vom Deutschen Bau-
ernverband veranlassten Umfrage, an der 420 landwirtschaftliche Betriebsleiter teilnah-
men, hervor, dass in vier Prozent der Betriebe eigene Drohnen eingesetzt werden. Der
Anteil der Betriebe, die fir den Drohneneinsatz auf Dienstleister zurlickgreifen, ist mit

funf Prozent nur geringfiigig groRer.'®

Wie eingangs angesprochen, sind verschiedene Szenarien eines Drohneneinsatzes
denkbar. In der Praxis der Landwirtschaft sind jedoch die folgenden beiden Konstellati-
onen vorherrschend: Entweder bewerkstelligt der Landwirt den Drohneneinsatz vollstan-
dig innerbetrieblich mit einer Drohne, die er allein oder mit anderen Landwirten zusam-
men erworben hat, oder er lagert den Drohneneinsatz vollstandig aus und schaltet einen

geeigneten Dienstleister ein.'®

Um den Drohneneinsatz vollstandig durch den eigenen Betrieb abzudecken, muss der
Betrieb Uber die nétigen wirtschaftlichen Ressourcen verfiigen. Zudem muss der Land-
wirt selbst oder ein Mitarbeiter seines Betriebes das nétige Know-How besitzen, um
samtliche mit dem Drohneneinsatz und der sich anschliefenden Datenverwertung zu-
sammenhangenden Tatigkeiten selbst auszufiihren zu kdnnen. Die Moglichkeit, sich mit
anderen Landwirten eine Drohe ,zu teilen®, ist ein sinnvolles Mittel, um die wirtschaftliche
Belastung durch die Anschaffungskosten einer Drohne zu reduzieren. Dies kann im Rah-

men eines sogenannten ,Maschinenrings” geschehen, bei dem es sich um eine Gemein-

67 Siehe Dieckert/Eich, Drohnen 328.
68 Sjehe oben unter 3.2.

169\/gl Schweikert, Fast jeder zehnte Bauer setzt auf Drohnen, bitkom.org (abgefragt am 24. Feb-
ruar 2021, https://www.bitkom.org/Presse/Presseinformation/Fast-jeder-zehnte-Bauer-setzt-auf-
Drohnen).

170 \/gl European Commission, Digital Transformation 4.
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schaft von Landwirten handelt, die zusammen landwirtschaftliche Maschinen und Tech-
nik erwirbt. In der Folge eines solchen gemeinschaftlichen Kaufs wird jeder Landwirt

anteiliger Eigentiimer des jeweiligen Geréts.'"

Beauftragt der Landwirt einen Dienstleister, der fur ihn den Drohneneinsatz ausfihrt,
muss er nicht Uber eigenes technisches Know-How verfiigen, sondern nur tber die n6-
tigen wirtschaftlichen Mittel, um den Dienstleister zu bezahlen. Die Beauftragung von
Dienstleistern durfte daher insbesondere fur Landwirte ,der alten Schule® interessant
sein, fur die der Drohneneinsatz im Betrieb in jeder Hinsicht technisches Neuland ist.
Wirtschaftlich kann die Beauftragung eines Dienstleisters immer dann sinnvoll sein,
wenn Drohnen nur punktuell, ein- oder zweimal im Jahr im Betrieb eingesetzt werden
sollen. Angesichts der Preisstruktur im Dienstleistungssektor kann der Einsatz eines
Dienstleisters unter Umstanden wirtschaftlicher sein als die Drohne selbst zu fliegen. So
bietet beispielsweise das Unternehmen FairFleet ein ,Effizienz-Paket®, bei dem Felder
zum Zweck der teilflachenspezifischen Bewirtschaftung tUberflogen werden, zu einem

Preis von ,nur* 599,- Euro an.'”?

5 Datenschutzrechtliche Bewertung des Drohnenein-
satzes

Dieser Abschnitt befasst sich mit der datenschutzrechtlichen Bewertung des Drohnen-
einsatzes. Zunéchst werden die Grundlagen des Datenschutzes in Osterreich summa-
risch dargestellt. Es folgt ein Uberblick tiber die DSGVO. Sodann wird der Anwendungs-
bereich der DSGVO, der entscheidend dafir ist, ob die DSGVO flr einen bestimmten
Fall anzuwenden ist oder nicht, im Detail behandelt. AnschlieRend geht die Untersu-
chung darauf ein, welche Konsequenzen sich aus dem Eingreifen der DSGVO ergeben.
Hierauf aufbauend wird dann untersucht, ob und in welchen Fallen die DSGVO beim
Einsatz von Drohnen in der Landwirtschaft Anwendung findet, welche Folgen ein Ein-

greifen der DSGVO fiir die Anwendung hat und wie man mit den Folgen umzugehen hat.

5.1 Grundlagen des Datenschutzes in Osterreich

Rechtliche Grundlagen des Datenschutzes in Osterreich sind — wie im Folgenden erl4u-

tert wird — die Europaische Menschenrechtskonvention (EMRK)'”?, die Charta der

7 Siehe maschinenring.at (abgefragt am 21. Februar 2021, https://www.maschinenring.at/leis
tungen/agrar/maschinengemeinschaften).

72 Siehe fairfleet360.com (abgefragt am 13. Februar 2021, https://fairfleet360.com/agrar-land-
wirtschaft-drohnenaufnahmen).

73 BGBI 1958/210.
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Grundrechte der Europaischen Union (GRC)'*, der AEUV, die DSGVO und das DSG.
Der Datenschutz in Osterreich wird also durch europdische wie auch nationale Normen

bestimmt.'”®

5.1.1 EMRK

Die EMRK, der ausnahmslos alle europdischen Mitgliedstaaten angehdéren, enthalt in
Art 8 EMRK das Recht auf Achtung des Privat- und Familienlebens. Art 8 Abs 1 EMRK
bestimmt, dass jede Person das Recht auf Achtung ihres Privat- und Familienlebens,
ihrer Wohnung und ihrer Korrespondenz hat. Der Begriff des ,Privatlebens® wird durch
den Europaischen Gerichtshof fir Menschenrechte sehr weit ausgelegt. Zu ihm gehéren
nach dem Gerichtshof auch personenbezogene Informationen, sofern sie einen Bezug
zum Privatleben des Betroffenen haben. Damit gilt das Recht auf Achtung des Privatle-
bens auch in Bezug auf personenbezogene Daten, die sich auf das Privatleben bezie-
hen, obwohl personenbezogene Daten in Art 8 EMRK nicht ausdrtcklich genannt wer-

den."™

Die EMRK und die zu ihr erlassene Rechtsprechung des Europaischen Gerichtshof fir
Menschenrechte waren ein wichtiger Impulsgeber fir die Entwicklung des Datenschut-
zes in Europa. Dass in der EMRK selbst der Datenschutz nicht ausdricklich angespro-
chen wird, liegt daran, dass die EMRK aus der Nachkriegszeit der 1950er Jahre stammt,

in der das Thema Datenschutz noch keine bedeutende Rolle spielte."”

5.1.2 GRC

Eine weitere Basis des heutigen Datenschutzes ist die GRC. Die GRC zahlt zum soge-
nannten Primarrecht der Europédischen Union. Das Primarrecht ist das ranghdchste
Recht der Europaischen Union.'® Die GRC besteht aus 7 Kapiteln und enthalt eine
Reihe von Grundrechten fur die Burger der Europaischen Union. Was den Datenschutz
betrifft, ist Art 8 GRC im Kapitel 2 der GRC (Freiheiten) relevant. In Art 8 GRC ist der
Schutz personenbezogener Daten explizit folgendermal3en geregelt: Art 8 Abs 1 GRC
besagt, dass jede Person ,das Recht auf Schutz der sie betreffenden personenbezoge-

nen Daten” hat. In Art 8 Abs 2 GRC ist festgelegt, dass personenbezogene Daten nur

74 ABI C 2016/202, 389.
75 \/gl. Jahnel/Pallwein-Prettner/Marzi, Datenschutzrecht? (2018) 26 ff.

78 Hierzu Piltz, Das Grundrecht auf Datenschutz in Europa, delegelata.de (abgefragt am 10. Feb-
ruar 2021, https://www.delegedata.de/2014/01/das-grundrecht-auf-datenschutz-europa/).

7 Kiihling/Raab in Kiihling/Buchner, Datenschutz-Grundverordnung BDSG Kommentar® Ab-
schn A Rz 17 (Stand 2020, beck-online.beck.de).

78 Jarass in Jarass, Charta der Grundrechte der Europaischen Union unter Einbeziehung der
sonstigen Grundrechtsregelungen des Primarrechts und der EMRK Kommentar* Einleitung Rz 10
(Stand 2021, beck-online.beck.de).
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nach Treu und Glauben fir festgelegte Zwecke und mit Einwilligung der betroffenen Per-
son oder auf einer sonstigen gesetzlich geregelten legitimen Grundlage verarbeitet wer-
den durfen. Weiter hat jede Person das Recht, Auskunft Giber die sie betreffenden erho-
benen Daten zu erhalten und die Berichtigung der Daten zu erwirken. Art 8 Abs 3 GRC
regelt, dass die Einhaltung dieser Vorschriften von einer unabhangigen Stelle Gberwacht

wird.

Anders als die EMRK enthalt die GRC also ein ausdrtickliches Recht auf Datenschutz.
Ein weiterer Unterschied zur EMRK ist, dass Art 8 GRC alle personenbezogenen Daten
schitzt, auch solche die keinen Bezug zum Privatleben haben wie beispielsweise Daten,
die dem 6ffentlichen Berufsleben zuzuordnen sind."”® Der Schutz der GRC ist also klarer

und geht auch weiter.

5.1.3 AEUV

Der AEUV zahlt ebenfalls zum europaischen Primarrecht.'®® In Art 16 Abs 1 AEUV wird
das in Art 8 GRC bestimmte Recht auf Datenschutz wiederholt. Dort ist ebenfalls gere-
gelt, dass jede Person ,das Recht auf Schutz der sie betreffenden personenbezogenen
Daten.“ hat. Der Sinn dieser Wiederholung des Rechts auf Datenschutz liegt darin, die

Bedeutung des Datenschutzes im Recht der Europaischen Union hervorzuheben.'®

In Art 16 Abs 2 AEUV ist geregelt, dass das Europaische Parlament und der Rat gemaf
dem ordentlichen Gesetzgebungsverfahren Vorschriften ber den Schutz naturlicher
Personen bei der Verarbeitung personenbezogener Daten durch die Organe, Einrichtun-
gen und sonstigen Stellen der Union sowie durch die Mitgliedsstaaten im Rahmen der
Ausubung von Tatigkeiten, die in den Anwendungsbereich des Unionsrechts fallen, und
uber den freien Datenverkehr erlassen. Diese Regelung enthélt also eine Normset-

zungsbefugnis fiir das Gebiet des Datenschutzes.'®?

5.1.4 DSGVO

Das Inkrafttreten der DSGVO hat den ,Beginn einer neuen Zeitrechnung im Daten-

«183

schutzrecht*'®” markiert. Nach beinahe vier Jahre lang andauernden Verhandlungen im

79 Pijtz, delegelata.de.

180 Kingreen in Callies/Ruffert, EUV/AEUV. Das Verfassungsrecht der Europaischen Union mit
Europaischer Grundrechtecharta Kommentar® Art 16 Rz 1 f (Stand 2016, beck-online.beck.de).

181 Schréder in Streinz, Beck’scher Kurz-Kommentar EUV/AEUV® Art 16 Rz 4 (Stand 2018, beck-
online.beck.de).

182 Schantz/Wolff, Das neue Datenschutzrecht (2017) Rz 14.

183 Schantz, Die Datenschutz-Grundverordnung — Beginn einer neuen Zeitrechnung im Daten-
schutzrecht, NJW 2016, 1841 (1841).
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Gesetzgebungsverfahren'®* hat das Europaische Parlament und der Rat die DSGVO
erlassen, die er unter anderem auf Art 16 AEUV'®® gestiitzt hat. Seit dem 25. Mai 2018
gilt nun die DSGVO in Osterreich als verbindliches Recht.'® Die Verbindlichkeit ergibt
sich aus Art 288 Abs 2 AEUV. Danach hat die DSGVO als Verordnung im Sinne der
Vorschrift ,allgemeine Geltung®. Sie ist in allen ihren Teilen verbindlich und gilt unmittel-

bar in jedem Mitgliedstaat — und damit auch in Osterreich.

Als Verordnung gehért die DSGVO zum sogenannten sekundéren Unionsrecht.'®” Sie

bildet das ,Riickgrat des allgemeinen Datenschutzes“'®

in der Europaischen Union und
enthalt gemal Art 1 Abs 1 DSGVO Vorschriften zum Schutz natlrlicher Personen bei
der Verarbeitung personenbezogener Daten und zum freien Verkehr solcher Daten. lhr
Ziel ist es laut Art 1 Abs 2 DSGVO, die Grundrechte und Grundfreiheiten naturlicher Per-
sonen und insbesondere deren Recht auf Schutz personenbezogener Daten zu schit-
zen. Dieser Schutz ist nach Erwagungsgrund 6 der DSGVO zwingend notwendig, weil
die rasche technologische Entwicklung und die Globalisierung den Datenschutz ange-
sichts der erheblichen Zunahme des Ausmalles der Erhebung und des Austausches
personenbezogener Daten durch Unternehmen und Behdrden vor neue Herausforde-

rungen gestellt hat.

Gegenlber nationalem Datenschutzrecht kommt der DSGVO ein Vorrang bei der An-
wendung zu, soweit nicht sogenannte Offnungsklauseln ausdriicklich Raum fiir abwei-
chende oder konkretisierende nationale Regelungen geben. Die DSGVO stellt deswe-

gen den Ausgangspunkt jeder datenschutzrechtlichen Priifung dar.'®

5.1.5 DSG

Das DSG nutzt die Offnungsklauseln der DSGVO.'® Gleich in Art 1 DSG ist ein ,Grund-
recht auf Datenschutz” normiert. Nach Art 1 Abs 1 S 1 gilt: ,Jedermann hat, insbeson-
dere auch im Hinblick auf die Achtung seines Privat- und Familienlebens, Anspruch auf
Geheimhaltung der ihn betreffenden personenbezogenen Daten, soweit ein schutzwdir-
diges Interesse daran besteht.“ Der sich anschlieRende Art 2 DSG ist in funf Hauptsti-

cke gegliedert. Das erste Hauptstlick regelt die Durchfiihrung der DSVGO und enthalt

184 Siehe Schantz/Wolff, Datenschutzrecht Rz 199 ff.

'85 Siehe die Praambel der DSGVO.

186 \/gl Schantz, NJW 2016, 1841 (1841).

87 Jahnel/Pallwein-Prettner/Marzi, Datenschutzrecht? 39.

188 Schmidl, Leitfaden 4.

189 \/gl Leeb/Liebhaber, Grundlagen des Datenschutzrechts, JuS 2018, 534 (536).

190 /gl D&scher, Die neue DSGVO und ihre Anwendung im Waren- und Dienstleistungsverkehr
mit Drittstaaten am Beispiel der Schweiz, epub.jku.at (abgefragt am 27. Februar 2021, https://ep
ub.jku.at/obvulihs/content/titleinfo/5332981/full.pdf) 21.
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hierzu erganzende Regeln. Hervorzuheben ist, dass das erste Hauptstiick in § 12 f DSG
die Bildverarbeitung besonders regelt und Bestimmungen uber die Zulassigkeit von Bild-
aufnahme enthalt."" Diese Bestimmungen sollen jedoch im Hinblick auf zwei Entscheide
des Bundesverwaltungsgerichts grundsatzlich nicht mehr angewendet werden, weil
zweifelhaft ist, ob es fiir diese Bestimmungen tatsachlich Offnungsklauseln gibt.'? Das
zweite Hauptstick befasst sich mit den Organen des Datenschutzes, zu denen unter
anderem die Datenschutzbehdrde zahlt. Das dritte Hauptstuck gilt der Verarbeitung von
Daten flr Zwecke der Sicherheitspolizei einschliellich des polizeilichen Staatsschutzes,
des militarischen Eigenschutzes, der Aufklarung und Verfolgung von Straftaten, der
Strafvollstreckung und des MafRnahmenvollzugs. Im vierten Hauptstlick sind Strafbe-

stimmungen und im fiinften Hauptstiick Schlussbestimmungen zu finden.'®

Die Datenschutzbehérde in Osterreich ist die Datenschutzbehérde der Republik Oster-
reich (DSB)'** mit Sitz in Wien. Sie ist nach § 18 DSG als nationale Aufsichtsbehorde
gemafl Art 51 DSGVO eingerichtet worden und gemaf Art. 51 Abs. 1 DSGVO fur die
Uberwachung der Anwendung der DSGVO in Osterreich zustandig. lhre Aufgaben sind
in Art 57 DSGVO und § 21 DSG im Detail bestimmt. Zu diesen zahlen unter anderem
die Durchsetzung der DSGVO, die Aufklarung der Offentlichkeit Giber den Datenschutz
und Entgegennahme von Beschwerden von Personen, die einen Datenschutzverstof3
behaupten. Stellt die DSB einen Datenschutzverstol} fest, ist sie gemaf § 30 DSG be-
rechtigt, eine Geldbulle zu verhangen. Von dieser Mdglichkeit macht die DSG auch Ge-
brauch. So hat sie beispielsweise die Post Osterreich im Jahr 2019 zur Zahlung einer
Rekord-Geldbufie in Héhe von 18 Millionen Euro wegen der Sammlung und Vermark-
tung von individuellen Datenprofilen verpflichtet. Die Strafe wurde allerdings vom Bun-
desverwaltungsgericht wegen eines Formfehlers der DSB anschlielend wieder aufge-

hoben.®®

5.2 Die DSGVO im Uberblick

Wie bereits oben dargestellt worden ist, enthalt die DSGVO gemal Art 1 Abs 1 DSGVO
Vorschriften zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener

Daten und zum freien Verkehr solcher Daten. Diese Vorschriften verteilen sich auf

191 Siehe Schmidl, Unbemannte Luftfahrzeuge und Datenschutz. Auswirkungen der DSGVO auf
die Verwendung von unbemannten Luftfahrzeugen, ZVR 2018, 457 (458).

92 \/gl Schmidl, Bildverarbeitung und Dashcams, DSB Newsletter 1/2020, dsb.gv.at (abgefragt
am 9. Februar 2021, https://www.dsb.gv.at/download-links/newsletter.html).

193 Siehe Uberblick bei Schmidl, Leitfaden 23.
194 Siehe dsb.gv.at. (abgefragt am 27. Februar 2021, https://www.dsb.gv.at).

19 Spring, DSGVO: 18 Millionen Strafe aufgehoben, bindergroesswang.at (abgefragt am 17. Feb-
ruar 2021, https://www.bindergroesswang.at/law-blog/2021/dsgvo18millioneneurostrafeaufge
hoben/).
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11 Kapitel und 99 Artikel und sollen nach Erwagungsgrund 7 der DSGVO einen ,soliden,
kohdrenteren und klar durchsetzbaren Rechtsrahmen im Bereich des Datenschutzes in

der Union“ darstellen.

Zentraler Begriff der DSGVO ist der Begriff der personenbezogenen Daten.'®® Dem Be-
griff der personenbezogenen Daten steht der Begriff der anonymen Daten gegeniiber.'’
Was anonyme Daten sind, ist in Erwagungsgrund 26 der DSGVO beschrieben, der ano-
nyme Daten als Informationen bezeichnet, ,die sich nicht auf eine identifizierte oder iden-
tifizierbare natirliche Person beziehen, oder personenbezogene Daten, die in einer
Weise anonymisiert worden sind, dass die betroffene Person nicht oder nicht mehr iden-
tifiziert werden kann.“ Fir anonyme Daten gilt die DSGVO nach Erwagungsgrund 26

ausdrucklich nicht.

Die DSGVO will nach Erwagungsgrund 7 den Unionsbirgern ,die Kontrolle tber ihre
eigenen Daten® sichern. Daher gibt sie zum Zweck des Schutzes personenbezogener
Daten eine Reihe von Betroffenenrechten und Pflichten vor, die zum Tragen kommen,

wenn die DSGVO auf einen bestimmten Fall anwendbar ist.'®

Die datenschutzrechtlichen Pflichten richten sich in erster Linie an den sogenannten Ver-
antwortlichen. Was unter dem Begriff des Verantwortlichen zu verstehen ist, folgt aus
Art4 Z 7 DSGVO. Art 4 Z 7 DSGVO beschreibt den Verantwortlichen als ,die natiirliche
oder juristische Person, Behérde, Einrichtung oder andere Stelle, die allein oder gemein-
sam mit anderen (ber die Zwecke und Mittel der Verarbeitung von personenbezogenen
Daten entscheidet”. Der Verantwortliche muss also rechtlich oder tatsachlich — beispiels-
weise durch technische Mittel — Einfluss auf die Verarbeitung der Daten haben.'®® Dem
Verantwortlichen werden hierbei alle Personen zugeordnet, die personenbezogen Daten
unter seiner Verantwortung verarbeiten und seiner Organisationseinheit zugehoéren. Als
Beispiel kénnen die Beschaftigten eines datenverarbeitenden Unternehmens genannt
werden. Verarbeiten solche Beschéftigte personenbezogene Daten fir den Verantwort-

lichen, handelt es sich um eine Datenverarbeitung allein des Verantwortlichen.?®

Nach der Definition des Art4 Z7 DSGVO ist es auch moglich, dass eine gemeinsame
Verantwortlichkeit besteht (,allein oder gemeinsam®). Der Regelfall ist, dass es einen
einzigen Verantwortlichen gibt.?°" Von einer gemeinsamen Verantwortlichkeit ist aber

dann auszugehen, wenn zwei Verantwortliche gemeinsam die Zwecke und Mittel der

1% Ernst in Paal/Pauly Art 4 Rz 3.

97 Schneider, Datenschutz nach der EU-Datenschutz-Grundverordnung? (2019) 54.
19 Siehe dazu Déscher, DSGVO 24 ff.

199 Schantz/Wolff, Datenschutzrecht Rz 361.

200 \/gl Schantz/Wolff, Datenschutzrecht Rz 359.

201 Schantz/Wolff, Datenschutzrecht Rz 356.
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Verarbeitung festlegen, wie Art 26 DSGVO besagt. Unter welchen Bedingungen dies der
Fall ist, ist noch weitgehend unklar. Klar ist nur, dass eine gemeinsame Verantwortlich-
keit besteht, wenn die Beteiligten die Zwecke und Mittel kooperativ festlegen.?*? Im Fall
einer gemeinsamen Verantwortung mussen die Beteiligten eine Vereinbarung schlie-
Ren, in der unter anderem geregelt ist, wer die datenschutzrechtlichen Informations-

pflichten und die weiteren Pflichten erfiillt.?*

Wichtig ist es, den sogenannten Auftragsverarbeiter vom Verantwortlichen zu unter-
scheiden. Der Begriff des Auftragsverarbeiters ist in Art 4 Z 8 DSGVO bestimmt. Danach
ist ein Auftragsverarbeiter ,eine nattirliche oder juristische Person, Behérde, Einrichtung
oder andere Stelle [ist], die personenbezogene Daten im Auftrag des Verantwortlichen
verarbeitet”. Der Auftragsverarbeiter ist dadurch gekennzeichnet, dass er nicht in der
Organisation des Verantwortlichen beschaftigt ist, sondern selbststandig ist. Daher sind
eigene Beschaftigte eines datenverarbeitenden Unternehmens keine Auftragsverarbei-
ter, sondern sind dem Unternehmen als Verantwortlichem unmittelbar zuzuordnen.?*
Der Auftragsverarbeiter wird vom Verantwortlichen per Delegation in die Datenverarbei-
tung eingeschaltet, er wird auf Weisung des Verantwortlichen als externe Organisation
tatig. Der Verantwortliche behalt dabei ,die Zigel in der Hand“ und trifft weiter die we-
sentlichen Entscheidungen Uber den Zweck und die Mittel der Verarbeitung.?® Ist je-
mand ,nur” Auftragsverarbeiter, bedeutet das nicht, dass er keinen Datenschutz zu be-
achten hat. Auch der Auftragsverarbeiter hat selbst eine Reihe von datenschutzrechtli-
chen Pflichten und muss vor allem die Voraussetzungen einer wirksamen Auftragsver-
arbeitung nach Art 28 DSGVO erfiillen.?® In erster Linie muss der Auftragsverarbeiter
gemal Art 28 Abs 1 DSGVO ,hinreichend Garantien dafir bieten, dass geeignete tech-
nische und organisatorische Malinahmen so durchgefiihrt werden, dass die Verarbei-
tung im Einklang mit den Anforderungen dieser Verordnung erfolgt und den Schutz der

Rechte der betroffenen Person gewéhrleistet.”

5.3 Anwendungsbereich der DSGVO

Der Anwendungsbereich der DSGVO ist in Art 2, 3 DSGVO bestimmt, wobei zwischen
dem sachlichen Anwendungsbereich (Art 2 DSGVO) und dem raumlichen Anwendungs-
bereich (Art 3 DSGVO) unterschieden wird.

202 Schantz/Wolff, Datenschutzrecht Rz 369 f.
203 Schantz/Wolff, Datenschutzrecht Rz 372.

204 \/gl Hartung in Kiihling/Buchner, Datenschutz-Grundverordnung BDSG Kommentar® Art 4 Z 8
Rz 6 (Stand 2020, beck-online.beck.de).

205 Hartung in Kiihling/Buchner Art4 Z8 Rz 7.
206 Hartung in Kiihling/Buchner Art 4 Z 8 Rz 9.
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5.4 Sachlicher Anwendungsbereich der DSGVO

Nach Art 2 Abs 1 DSGVO umfasst der sachliche Anwendungsbereich ,die ganz oder
teilweise automatisierte Verarbeitung personenbezogener Daten sowie [...] die nichtau-
tomatisierte Verarbeitung personenbezogener Daten, die in einem Dateisystem gespei-
chert sind oder gespeichert werden sollen.” Zu den sachlichen Anwendungsvorausset-
zungen gehort demnach, dass — erstens — personenbezogene Daten vorliegen, die —
zweitens — in bestimmter Weise verarbeitetet werden. Weiter darf keine der Ausnahmen
nach Art 2 Abs 2, 3 DSGVO Anwendung finden.

5.4.1 Personenbezogene Daten

Der Begriff der personenbezogenen Daten ist der zentrale Begriff des Datenschutzrechts
der DSGVO?. Er wird in Art 4 Z 1 DSGVO definiert. Personenbezogene Daten sind
danach ,alle Informationen, die sich auf eine identifizierte oder identifizierbare natiirliche

Person beziehen“.

5411 Alle Informationen

Nach Art4 Z 1 DSGVO koénnen grundsatzlich ,alle Informationen® personenbezogene
Daten sein. Der Begriff ist weit zu verstehen. Herkunft und Ausgestaltung der Informati-
onen spielen keine Rolle. Es fallen samtliche Informationen unter den Begriff, unabhan-
gig davon, ob es sich um Tdéne, Sprache, Bild, Schrift oder Zeichen handelt, und ob sie

digitales oder analoges Format haben.?®

5.4.1.2 Bezugspunkt: natiirliche Person

Der Bezugspunkt der Informationen muss nach Art4 Z 1 DSGVO eine natirliche Per-
son, das heillt ein Mensch sein. Es spielt dabei keine Rolle, ob die Informationen die
jeweilige naturliche Person als Privatperson betreffen oder in ihrer Eigenschaft als Be-

rufstatiger.?%°

Beziehen sich Informationen auf juristische Personen wie beispielsweise auf eine Han-
delsgesellschaft gilt die DSGVO grundsatzlich nicht. Eine Ausnahme gilt nur dann, wenn
Informationen, die sich auf eine juristische Person beziehen, gleichzeitig auch einen Be-
zug zu einer naturlichen Person haben, weil sie Rickschlisse auf diese Person zulas-

sen. Dies ist beispielsweise der Fall, wenn es um Informationen Uber die finanzielle Lage

27 Ernst in Paal/Pauly Art 4 Rz 3.

208 Klar/Kiihling in Kiihling/Buchner, Datenschutz-Grundverordnung BDSG Kommentar® Art 4 Z 1
Rz 8 ff (Stand 2020, beck-online.beck.de).

209 Ernst in Paal/Pauly Art 4 Rz 4.
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einer Ein-Mann-GmbH geht, die Aussagen Uber den einzigen Gesellschafter ermdgli-
chen.?'® Auch kénnen in den Daten einer juristischen Person personenbezogene Daten
einer naturlichen Person enthalten sein. Dies kann zum Beispiel bei Eintragungen in

einem Firmenbuch der Fall sein.?'

Ein Bezug auf eine natirliche Person fehlt sogenannten Sachdaten. Sachdaten bezie-
hen sich nicht auf eine Person, sondern — wie der Name sagt — ausschlief3lich auf eine
Sache. Ein Beispiel fir ein reines Sachdatum ist die Information, dass der Mount Everest
der héchste Berg der Welt ist. Von Sachdaten kann aber dann keine Rede mehr sein,
wenn die Daten auch ein sogenanntes Inhalts-, Zweck- oder Ergebniselement haben,
weil sie dann namlich auch einen Personenbezug aufweisen. Ein Inhaltselement liegt
vor, wenn unter Berticksichtigung aller Begleitumstande Informationen Uber eine Person
gegeben werden, ohne dass es darauf ankame, welchen Zweck die Informationen ver-
folgen und wie sie sich auf den Betroffenen auswirken. Ein Zweckelement haben Daten,
wenn die Daten dazu verwendet werden konnen, eine Person zu beurteilen, zu behan-
deln oder zu beeinflussen. Ein Ergebniselement ist vorhanden, wenn die Gefahr besteht,
dass sich die Angabe der Information unter Berticksichtigung aller Begleitumstande auf

die Rechte und Interessen einer Person auswirkt.?'?

Vor diesem Hintergrund kann grundsatzlich nahezu jede Information einen Bezug zu
einer Person aufweisen, auch Informationen, die sich auf den ersten Blick nur auf Sa-

chen beziehen.?"

5413 Identifiziertheit oder Identifizierbarkeit

Die Informationen mussen sich auf eine naturliche Person beziehen, die identifiziert ist
oder identifiziert werden kann. Ein Personenbezug liegt also somit dann vor, wenn es

maoglich ist, zwischen der Information und einer Person eine Verbindung herzustellen.

Unter welchen Umstanden eine Person identifiziert ist, ist in der DSGVO nicht naher
beschrieben. Man nimmt an, dass eine Person dann identifiziert ist, wenn sich unmittel-
bar aus der Information die Identitat der Person ergibt, die Person also direkt Uber die
Information identifiziert wird. Als Beispiel kann der Fall genannt werden, dass die Infor-

mation ein Identifikationsmerkmal der Person enthéalt wie etwa den Namen, die Adresse

210 Schantz/Wolff, Datenschutzrecht Rz 317 f.

211 Jahnel/Pallwein-Prettner/Marzi, Datenschutzrecht? 50.
212 Klar/Kiihling in Kiihling/Buchner Art 4 Z 1 Rz 12 ff.

213 Vgl Schantz/Wolff, Datenschutzrecht Rz 273.
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oder den Geburtstag.?"* Auch der Fingerabdruck oder die Steueridentifikationsnummer

sind als Informationen anzusehen, die eine Person unmittelbar identifizieren.?'®

Identifizierbar ist eine Person, wenn die jeweilige Information isoliert betrachtet zwar
keine Zuordnung zu einer Person ermdglicht, jedoch durch weitere Verarbeitungsschritte
oder durch Zusatzwissen eine Verbindung zwischen der Information und einer Person

hergestellt werden kann.?'® Mit Identifizierbarkeit ist also Bestimmbarkeit gemeint.?"

Es stellt sich die Frage, unter welchen Voraussetzungen man von der Identifizierbarkeit
einer Person ausgehen kann. Zu dieser Frage hat man in der Wissenschaft zwei Theo-
rien entwickelt, die sogenannte relative und die sogenannte absolute Theorie. Nach der
absoluten Theorie ist entscheidend, ob der im konkreten Fall fir die Datenverarbeitung
Verantwortliche oder auch irgendein beliebiger Dritter die Moglichkeit hat, den Bezug
der Daten zu einer bestimmten Person herstellen kann. Nach der relativen Theorie
kommt es ausschlieBlich auf die Perspektive des im konkreten Fall Verantwortlichen und
auf dessen tatsachliche Mdglichkeiten an. Irrelevant ist, welche Moglichkeiten anderen

Personen als der Verantwortliche zur Verfligung haben.?'®

Beiden Theorien ist demnach gemeinsam, dass eine ldentifizierbarkeit zu bejahen ist,
wenn der im konkreten Fall Verantwortliche die Mdglichkeit zur Herstellung des Perso-
nenbezugs hat. Sofern der Verantwortliche also selbst den Personenbezug herstellen
kann, kommen die Theorien zum selben Ergebnis.?'® Zu unterschiedlichen Ergebnissen
kommen die Theorien aber dann, wenn nicht der Verantwortliche, sondern nur ein belie-
biger Dritter den Bezug herstellen kann. In diesem Fall kommt man nur auf Grundlage

der absoluten Theorie zur Bejahung der Identifizierbarkeit.

Welcher Theorie die DSGVO folgt, ist umstritten,?® zumal die Formulierung des Art 4
Z 1 DSGVO weder in die eine noch in die andere Richtung weist.??' Aus dem Erwé-
gungsgrund 26 der DSGVO kann jedenfalls entnommen werden, dass bei der Beurtei-
lung der Identifizierbarkeit ,alle Mittel bertiicksichtigt werden [sollten], die von dem Ver-

antwortlichen oder einer anderen Person nach allgemeinem Ermessen wahrscheinlich

214 Klar/Kiihling in Kiihling/Buchner Art 4 Z 1 Rz 18.

215 Karg in Simitis/Hornung/Spiecker, Datenschutzrecht DSGVO mit BSDG NomosKommentar’
Art 4 Z 1 Rz 56 (Stand 2019, beck-online.beck.de).

216 Karg in Simitis/Hornung/Spiecker Art 4 Z 1 Rz 57.
217 Schneider, Datenschutz? 55.

218 \/gl. Ziebarth in Sydow, Europaische Datenschutzgrundverordnung Handkommentar? Art 4
Rz 34 f (Stand 2018, beck-online.beck.de).

219 Ziebarth in Sydow Art 4 Rz 34.

220 Siehe hierzu Brauneck, DSGVO: Neue Anwendbarkeit durch neue Definition personenbezo-
gener Daten? EuZW 2019, 680 (682 ff).

221 Karg in Simitis/Hornung/Spiecker Art 4 Z 1 Rz 62.
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genutzt werden, um die natiirliche Person direkt oder indirekt zu identifizieren, wie bei-
spielsweise das Aussondern.” Die Wahrscheinlichkeit der Nutzung der Mittel ist dabei
nach ,objektiven Faktoren, wie die Kosten der Identifizierung und der daftir erforderliche
Zeitaufwand,” zu bewerten, ,wobei die zum Zeitpunkt der Verarbeitung verfiigbare Tech-
nologie und technologische Entwicklungen zu beriicksichtigen sind.“ Es ist demnach
also eine Risikoanalyse durchzuflhren, um die Identifizierungswahrscheinlichkeit zu be-
stimmen.??? Entscheidend ist dabei, welche Mittel typischerweise im jeweiligen Kontext

verniinftigerweise eingesetzt wiirden, um einen Bezug zu einer Person herzustellen.??®

Dass nach dem Erwagungsgrund 26 ausdrtcklich auch die Identifizierungsmdglichkei-
ten der ,anderen Personen®zu bertcksichtigen sein sollen, spricht fiir ein absolutes Ver-
standnis der Identifizierbarkeit. Schantz/Wolff weisen jedoch zu Recht darauf hin, dass
damit nicht jeder beliebige Dritte gemeint sein kann, weil andernfalls der Ansatz ins
Leere ginge, nur wahrscheinlich zum Einsatz kommende Mittel zu berticksichtigen. Sie
schlagen daher vor, im Sinne eines ,vermittelnden Ansatzes [...] nur die Mittel Dritter zu
bericksichtigen, an die sich der Verantwortliche verntnftigerweise wenden kann und auf
deren Wissen er auch zuriickgreifen darf.“*?* Dieser vermittelnde Ansatz, der sich zwi-
schen der relativen und der absoluten Theorie bewegt, liegt dieser Untersuchung zu

Grunde.

Der relevante Zeitpunkt fur die Beurteilung der Wahrscheinlichkeit der Verwendung von
Mitteln zur Identifizierung ist der Zeitpunkt der Verarbeitung, nicht der Zeitpunkt der ei-
gentlichen Identifizierung.??®* Das bedeutet, dass in zeitlicher Hinsicht ein Personenbe-
zug nicht erst ab Identifizierung, sondern schon in dem Moment besteht, in dem die Nut-

zung von Mittel zur Identifizierung wahrscheinlich ist.??®

Zusammenfassend kann damit festgehalten werden, dass es fur die Annahme der Iden-
tifizierbarkeit schon ausreicht, wenn Daten durch Verknlpfung einer bestimmten Person
zugeordnet werden konnen. Es ist nicht nétig, dass dies tatséchlich passiert.??” Reicht
schon die Mdéglichkeit bzw. Wahrscheinlichkeit einer Identifizierung aus, um von einem

personenbezogenen Datum zu sprechen, dann liegt ein personenbezogenes Datum erst

222 Klar/Kiihling in Kihling/Buchner Art 4 Z 1 Rz 22.

223 Schantz/Wolff, Datenschutzrecht Rz 280.

224 Schantz/Wolff, Datenschutzrecht Rz 281; dhnlich Arning/Rothkegel in Taeger/Gabel, DSGVO
— BDSG Kommentar® Art 4 Rz 35 (Stand 2019, beck-online.beck.de).

225 Arning/Rothkegel in Taeger/Gabel Art4 Rz 32; Klar/Kiihling in Kihling/Buchner Art4 Z 1
Rz 24.

228 Klar/Kiihling in Kihling/Buchner Art 4 Z 1 Rz 24 mit folgendem Beispiel: Information, die mit
Telefonnummer verknupft ist, ist bereits vor Zuordnung der Nummer zu einer Person ein perso-
nenbezogenes Datum, wenn die Zuordnung wahrscheinlich ist.

22T Karg in Simitis/Hornung/Spiecker Art 4 Z 1 Rz 62.

55



Recht immer dann vor, wenn der Verantwortliche die Daten tatsachlich durch Verknup-

fung einer bestimmten Person zuordnet.??®

541.4 Besondere Kategorien personenbezogener Daten

Neben den ,normalen” personenbezogenen Daten kennt die DSGVO auch noch beson-
dere Kategorien personenbezogener Daten. Diese bilden eine Teilmenge der personen-
bezogenen Daten und zeichnen sich dadurch aus, dass sie als besonders sensibel zu
bewerten sind.?*® Die besonderen Kategorien personenbezogener Daten werden in Art
9 Abs 1 DSGVO im Detail beschrieben. Zu Ihnen gehéren personenbezogene Daten,
,aus denen die rassische und ethnische Herkunft, politische Meinungen, religiése oder
weltanschauliche Uberzeugungen oder die Gewerkschaftszugehérigkeit hervorgehen®.
Zudem gehoren zu ihnen alle ,genetischen Daten, biometrischen Daten zur eindeutigen
Identifizierung einer natiirlichen Person, Gesundheitsdaten oder Daten zum Sexualle-
ben oder der sexuellen Orientierung einer natlirlichen Person®. Wegen der besonderen
Sensibilitat der in Art 9 genannten personenbezogenen Daten gelten fiir sie besonders

strenge rechtliche Vorgaben,?* auf die unten noch kurz eingegangen wird.

5.4.2 Verarbeitung personenbezogener Daten

Wann eine Verarbeitung personenbezogener Daten stattfindet, ist in Art 4 Z 2 DSGVO
bestimmt. Verarbeitung meint danach ,jeden mit oder ohne Hilfe automatisierter Verfah-
ren ausgeflihrten Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit per-
sonenbezogenen Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen,
die Speicherung, die Anpassung oder Verdnderung, das Auslesen, das Abfragen, die
Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form
der Bereitstellung, den Abgleich oder die Verkniipfung, die Einschrénkung, das Léschen

oder die Vernichtung®.

Somit ist praktisch jeder Vorgang, der sich auf personenbezogene Daten auswirkt, als
Verarbeitung anzusehen.?®' Hervorzuheben ist, dass eine Verarbeitung nicht zwingend
eine Speicherung von Daten voraussetzt. So ist bereits das Erheben®? von Daten, das

nicht notwendigerweise mit einer Speicherung der Daten verbunden sein muss, allein

228 \/gl Schantz/Wolff, Datenschutzrecht Rz 276.

229 | eeb/Liebhaber JuS 2018, 534 (536).

230 | eeb/Liebhaber JuS 2018, 534 (536).

231 Jahnel/Pallwein-Prettner/Marzi, Datenschutzrecht? 55.

232 Beispiele flr das Erheben sind: Befragung, Beobachtung, Bild- und Tonaufnahme, Messung;
siehe dazu Schild in Wolff/Brink, Beck’scher Online-Kommentar Datenschutzrecht®® Art 4 Rz 35
(Stand 01.02.2021, beck-online.beck.de).
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fir die Annahme einer Datenverarbeitung ausreichend.?®** Dementsprechend wird bei-
spielsweise auch die Videouberwachung in Echtzeit, bei der nach dem Kamera-Monitor-
Prinzip Bilddaten von der Kamera direkt und ohne Speicherung auf einen Monitor Uber-
tragen werden, als Verarbeitung von Daten eingestuft.?* .Die Speicherung ist — wie die
beispielhafte®® Aufzahlung des Art 4 Z 2 DSGVO zeigt — letztlich nur eine von verschie-

denen maoglichen Formen der Datenverarbeitung.

Es kommt auch nicht darauf an, ob der Vorgang automatisiert oder nichtautomatisiert
ablauft.?® Zum besseren Verstandnis soll hier jedoch kurz die Unterscheidung zwischen
automatisierter und die nichtautomatisierte Verarbeitung erklart werden, die die Defini-
tion enthalt. Eine automatisierte Verarbeitung von Daten bedeutet, dass die Verarbeitung
computergestitzt, mit Hilfe eines Computers oder einer Datenverarbeitungsanlage jeder
Grokenordnung erfolgt.?®” Eine nichtautomatisierte Verarbeitung vollzieht sich demge-
genuber manuell, das hei3t ohne jedes technische Hilfsgerat. Die nichtautomatisiert ver-
arbeiteten Daten mussen aber in einem sogenannten Dateisystem gesichert werden,
das nicht zwingend elektronisch existieren muss, sondern beispielsweise auch in Form

von Papierakten bestehen kann.?*®

5.4.3 Ausnahmen vom Anwendungsbereich

Art 2 Abs 2 DSGVO enthalt sogenannte Ausnahmetatbesténde, die dazu fuhren, dass
die DSGVO nicht anwendbar ist, wenn ihre Voraussetzungen erfiillt sind.%° Eine Aus-
nahme gilt beispielsweise dann, wenn personenbezogene Daten durch naturliche Per-
sonen zur Auslibung ausschlieRlich persénlicher oder familiarer Tatigkeiten verarbeitet

240)

werden, Art 2 Abs 2 lit c DSGVO (sogenannte Haushaltsausnahme=*"). Ein Beispiel fur

einen solchen Fall ist die Nutzung sozialer Netzwerke durch eine Privatperson.?*' Unter

233 Vgl Herbst in Kihling/Buchner, Datenschutz-Grundverordnung BDSG Kommentar® Art 4
Abs 2 Rz 21 f (Stand 2020, beck-online.beck.de); Schild in Wolff/Brink Art 4 Rz 37.

24 Datenschutzkonferenz — Gremium der unabhéngigen deutschen Datenschutzaufsichtsbehér-
den des Bundes und der Lander, Kurzpapier Nr. 15, Videouberwachung nach der Datenschutz-
Grundverordnung, datenschutzkonferenz-online.de (abgefragt am 05. Juni 2021, https://www.da-
tenschutzkonferenz-online.de/media/kp/dsk_kpnr_15.pdf) 3; Schild in Wolff/Brink Art 4 Rz 37.

235 \/gl Herbst in Kiihling/Buchner Art 4 Abs 2 Rz 20.

26 Klabunde in Ehmann/Selmayr, DS-GVO Kommentar? Art 4 Rz 23 (Stand 2018, beck-on-
line.beck.de).

287 Jahnel/Pallwein-Prettner/Marzi, Datenschutzrecht? 61.
238 Schantz/Wolff, Datenschutzrecht Rz 310 f.
29 Kiihling/Raab in Kiihling/Buchner Art 2 Rz 20.

240 Furopean Data Protection Board, Leitlinien 3/2019 zur Verarbeitung personenbezogener Da-
ten durch Videogerate, Version 2.0, edpb.europa.eu (abgefragt am 05.Juni 2021,
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32019-processing-
personal-data-through-video_de) Rz 12.

241 Kiihling/Raab in Kiihling/Buchner Art 2 Rz 24.
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die Haushaltsausnahme fallen etwa auch Videoaufnahmen einer Mountainbikerin, die

ihre Bergabfahrt fiir ihre personliche Unterhaltung zu Hause filmt,%*? oder Urlaubfotos?**.

5.5 Raumlicher Anwendungsbereich der DSGVO

Neben dem sachlichen Anwendungsbereich muss auch noch der rdumliche Anwen-
dungsbereich geprift werden, der in Art 3 DSGVO geregelt ist. Art 3 DSGVO bestimmt
den Anwendungsbereich durch Kombination verschiedener Prinzipien, konkret durch
Kombination des Niederlassungsprinzips, des Marktortprinzips und des Territorialitats-

prinzips.?*

Nach Art 3 Abs 1 DSGVO findet die Verordnung Anwendung auf die Verarbeitung per-
sonenbezogener Daten, ,soweit diese im Rahmen der Téatigkeiten einer Niederlassung
eines Verantwortlichen oder eines Auftragsverarbeiters in der Union erfolgt, unabhéngig
davon, ob die Verarbeitung in der Union stattfindet” (Niederlassungsprinzip)®*. Was un-
ter den Begriffen Verantwortlicher und Auftragsverarbeiter zu verstehen ist, wurde be-
reits oben geklart.?* Ist der Verantwortliche oder der Auftragsverarbeiter nicht in der
Europaischen Union niedergelassen, ist die DSGVO nach Art 3 Abs 2 DSGVO anwend-
bar, wenn die Datenverarbeitung durch den auereuropaischen Verantwortlichen oder
Auftragsverarbeiter auf Personen innerhalb der Europaischen Union abzielt (Marktort-
prinzip).?*’ Dies ist dann der Fall, wenn den Personen Waren oder Dienstleistungen an-
geboten werden (Art 3 Abs 2 lit a DSGVO) oder wenn die Verarbeitung der Daten eine
Beobachtung des Verhaltens der Personen bezweckt (Art 3 Abs 2 lit b DSGVO). Mit der
Verhaltensbeobachtung sind dabei Techniken wie das Tracking gemeint, welches flr die
Nachverfolgung der Internetnutzung von Personen eingesetzt wird.?*® Nach Art 3 Abs 3
DSGVO ist die DSGVO schlie3lich dann anwendbar, wenn es um die Verarbeitung per-
sonenbezogener Daten ,durch einen nicht in der Union niedergelassenen Verantwortli-
chen an einem Ort, der aufgrund Vélkerrechts dem Recht eines Mitgliedstaats unter-
liegt“, geht (Territorialitdtsprinzip). Mit dieser Regelung wird der Anwendungsbereich der
DSGVO auf Orte erstreckt, die — wie beispielsweise diplomatische Vertretungen eines

Mitgliedsstaates im unionsfremden Ausland — auf3erhalb der Europaischen Union liegen,

242 Furopean Data Protection Board, Leitlinien 3/2019 Rz 13.

243 Gola in Gola, Datenschutz-Grundverordnung Kommentar? Art 2 Rz 19 (Stand 2018, beck-
online.beck.de).

244 Ernst in Paal/Pauly Art 3 Rz 1.

245 Klarin Kiihling/Buchner, Datenschutz-Grundverordnung BDSG Kommentar® Art 3 Rz 2 (Stand
2020, beck-online.beck.de).

246 Siehe oben 5.2.
247 Ernst in Paal/Pauly Art 3 Rz 13 f.
248 Ernst in Paal/Pauly Art 3 Rz 20.
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aber nach Volkerrecht nicht dem auslandischen Staat unterliegen, in dem sie sich befin-

den 249

5.6 Zusammenfassung zum Anwendungsbereich

Zusammenfassend kann festgehalten werden, dass die DSGVO beim Einsatz von Droh-
nen in der Landwirtschaft anzuwenden und zu beachten ist, wenn im Zusammenhang
mit dem Drohneneinsatz personenbezogene Daten verarbeitet werden, kein Ausnahme-
fall nach Art 2 Abs 2 DSGVO vorliegt und der Verantwortliche fur die Datenverarbeitung
oder der Auftragsverarbeiter nach dem Niederlassungs-, Marktort- oder Territorialitats-

prinzip in den rdumlichen Anwendungsbereich der DSGVO fallt.

5.7 Welche Konsequenzen ergeben sich aus der Anwendung
der DSGVO?

Nachdem dargestellt worden ist, unter welchen Voraussetzungen die DSGVO anzuwen-
den ist, soll im Folgenden erlautert werden, welche Konsequenzen sich aus der Anwen-
dung der DSGVO ergeben. Dabei beschrankt sich die Untersuchung auf die Darstellung
der einzuhaltenden Datenschutzgrundsatze, die die ,wesentlichen Zielsetzungen des
Schutzkonzepts der DSGVO*“?*® enthalten. Eine Auseinandersetzung mit den zahlrei-
chen Detailregelungen der DSGVO beispielsweise zu den Rechten der betroffenen Per-

sonen kann in dieser Untersuchung aus Platzgriinden nicht erfolgen.

5.7.1 Pflicht zur Einhaltung der Datenschutzgrundsatze

Findet eine Verarbeitung personenbezogener Daten statt, missen die Grundsatze fir
die Verarbeitung personenbezogener Daten eingehalten werden, die in Art5 Abs 1
DSGVO aufgelistet sind. Es handelt sich im Einzelnen um die Grundséatze der Rechtma-
Rigkeit, der Verarbeitung nach Treu und Glauben, der Transparenz, der Zweckbindung,
der Datenminimierung, der Richtigkeit der Daten, der Speicherbegrenzung, der Integritat
und der Vertraulichkeit. Diese Datenschutzgrundsatze sind nicht lediglich Optimierungs-
gebote, sondern Rechtssatze, welche unmittelbar gelten und zwingend einzuhalten
sind.?’

Rechenschaftspflichtig und verantwortlich fiir die Einhaltung der Datenschutzgrundsatze
des Art 5 Abs 1 DSGVO ist nach Art 5 Abs 2 DSGVO der Verantwortliche fir die Daten-

verarbeitung. Er muss die Einhaltung der Datenschutzgrundséatze nachweisen kdénnen.

249 Ernst in Paal/Pauly Art 3 Rz 21.

250 Ronagel in Simitis/Hornung/Spiecker, Datenschutzrecht DSGVO mit BSDG NomosKommen-
tar' Art 5 Rz 20 (Stand 2019, beck-online.beck.de).

251 Schantz/Wolff, Datenschutzrecht Rz 382.
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Auch wenn bei der Datenverarbeitung ein Auftragsverarbeiter eingeschaltet wird, bleibt
der Verantwortliche vollumfanglich selbst verantwortlich fur die Einhaltung des Daten-
schutzes.?®?> Werden die Datenschutzgrundséatze verletzt, muss die Verletzung nach
Art 83 Abs 5 lit a DSGVO mit einer GeldbuRe bestraft werden.?>

Im Folgenden sollen der besonders wichtige Datenschutzgrundsatz der Rechtmafigkeit

der Verarbeitung und auch die weiteren Datenschutzgrinde naher behandelt werden.

5.7.2 Grundsatz der RechtmaRBigkeit der Verarbeitung

Der Grundsatz der Rechtmaligkeit der Verarbeitung ist das oberste Prinzip des Art 5
DSGVO.?** GemaR Art 5 Abs 1 lit a DSGVO missen personenbezogene Daten auf
rechtmaRige Weise verarbeitet werden. Eine Verarbeitung ist — wie in Erwagungsgrund
40 der DSGVO erklart wird — dann rechtmaflig, wenn personenbezogene Daten ,mit
Einwilligung der betroffenen Person oder auf einer sonstigen zuldssigen Rechtsgrund-
lage verarbeitet werden“?*® Die Einwilligung und die sonstigen zuléssigen Rechtsgrund-
lagen sind in den Art 6 ff DSGVO naher geregelt. Art 6 DSGVO stellt die Hauptnorm fur
die RechtmaRigkeit der Verarbeitung dar.?*® Art 9 DSGVO enthalt eine Sonderregelung

fur die Verarbeitung besonderer Kategorien personenbezogener Daten.

5.7.21 Erlaubnistatbestande des Art 6 DSGVO

Art 6 DSGVO besagt, dass die Verarbeitung personenbezogener Daten nur dann recht-
maRig ist, wenn mindestens ein sogenannter Erlaubnistatbestand aus den in Art 6 Abs
1 lit a bis lit f DSGVO aufgelisteten erfiillt ist.?’

Im Folgenden soll ein knapper Uberblick liber die Erlaubnistatbestande gegeben werden
und anschlielend noch etwas ausfihrlicher auf den praktisch wichtigen Erlaubnistatbe-
stand der Einwilligung eingegangen werden. Dieser ist in Art 6 Abs 1 lit a DSGVO ent-
halten und verlangt eine Einwilligung der betroffenen Person in die Datenverarbeitung.
Art 6 Abs 1 lit b DSGVO regelt, dass die Verarbeitung zulassig ist, wenn es flr die Erful-
lung eines Vertrags erforderlich ist, dessen Vertragspartei die betroffene Person ist, oder
zur Durchflihrung vorvertraglicher Mallnahmen, die auf Anfrage der betroffenen Person
erfolgen. GemalR Art6 Abs 1 litc, d und e DSGVO ist eine Verarbeitung rechtmaRig,

252 Herbst in Kiihling/Buchner, Datenschutz-Grundverordnung BDSG Kommentar® Art 5 Rz 78
(Stand 2020, beck-online.beck.de)

253 Siehe Schantz/Wolff, Datenschutzrecht Rz 385.

254 Gola/Klug, Die Entwicklung des Datenschutzrechts, NJW 2020, 2774 (2775).
255 Siehe Herbst in Kiihling/Buchner Art 5 Rz 8, 11.

2% Schneider, Datenschutz? 131.

257 Jahnel/Pallwein-Prettner/Marzi, Datenschutzrecht? 40.
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wenn sie erforderlich ist, um eine rechtliche Verpflichtung des Verantwortlichen zu erful-
len (lit c), um lebenswichtige Interessen der betroffenen Person oder einer anderen na-
tlrlichen Person zu schitzen (lit d) oder um eine Aufgabe des Verantwortlichen wahrzu-
nehmen, die im 6ffentlichen Interesse liegt oder in Austibung 6ffentlicher Gewalt erfolgt
(lit e). SchlieBlich istin Art 6 Abs 1 lit f DSGVO bestimmt, dass ,die Verarbeitung [...] zur
Wahrung der berechtigten Interessen des Verantwortlichen oder eines Dritten erforder-
lich [ist], sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der betroffe-
nen Person, die den Schutz personenbezogener Daten erfordern, (iberwiegen, insbe-

sondere dann, wenn es sich bei der betroffenen Person um ein Kind handelt.”

Wie gesagt, ist die Einwilligung nach Art 6 Abs 1 lit a DSGVO eine praktisch wichtige
Méoglichkeit, die Datenverarbeitung zu rechtfertigen. Sie spielt eine zentrale Rolle als
Erlaubnistatbestand fiir die Verarbeitung personenbezogener Daten.?® Hat die be-
troffene Person ihre ,Einwilligung zu der Verarbeitung der sie betreffenden personenbe-
zogenen Daten fiir einen oder mehrere bestimmte Zwecke gegeben®, ist die Verarbei-
tung rechtmafig. Was unter einer Einwilligung genau zu verstehen ist, ist in Art4 Z 11
DSGVO bestimmt, der gleichzeitig auch Wirksamkeitsanforderungen aufstellt.>*® Eine
Einwilligung ist danach ,jede freiwillig fiir den bestimmten Fall, in informierter Weise und
unmissversténdlich abgegebene Willensbekundung in Form einer Erklérung oder einer
sonstigen eindeutigen bestétigenden Handlung, mit der die betroffene Person zu verste-
hen gibt, dass sie mit der Verarbeitung der sie betreffenden personenbezogenen Daten
einverstanden ist‘. Zu den zentralen Wirksamkeitsvoraussetzungen zahlen nach dieser
Definition erstens Freiwilligkeit, zweitens Bestimmtheit, drittens Informiertheit und vier-
tens Einwilligungsbewusstsein.?*® Nur wenn alle diese Voraussetzungen vorliegen, liegt
eine wirksame Einwilligung vor. Weitere ,Bedingungen® fir eine datenschutzrechtliche
Einwilligung sind in Art 7, 8 DSGVO festgelegt. Wichtig ist vor allem, dass der Verant-
wortliche fur die Datenverarbeitung eine wirksame Einwilligung nachweisen kénnen
muss, wie Art 7 Abs 1 DSGVO festlegt. Diese Nachweispflicht kann in der Regel im Fall
einer lediglich mundlich erteilten Einwilligung nicht erfillt werden. Daher wird in der Pra-

xis oftmals eine schriftliche Einwilligung verlangt.?®’

258 Buchner/Kiihling in Kiihling/Buchner, Datenschutz-Grundverordnung BDSG Kommentar® Art 7
Rz 9 (Stand 2020, beck-online.beck.de).

259 Siehe Schneider, Datenschutz? 160.

260 Siehe Buchner/Kiihling in Kihling/Buchner Art 4 Z 11 Rz 1.

261 \/gl Buchner/Kiihling in Kiihling/Buchner Art 7 Rz 27.
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5.7.2.2 Sonderregelung des Art 9 DSGVO

Wie bereits dargestellt,®? regelt Art 9 DSGVO den Umgang mit besonderen Kategorien
personenbezogener Daten, die als sehr sensibel einzustufen sind. Nach Art 9 Abs 1
DSGVO gilt der Grundsatz, dass die Verarbeitung solcher Daten ausdricklich ,unter-
sagt“ist. Es gilt also ein Verarbeitungsverbot.?*®* Ausnahmen von dem Verarbeitungsver-
bot sind in Art 9 Abs 2 DSGVO aufgefihrt, auf die hier nicht im Detail eingegangen wer-
den soll. Es soll aber nicht verschwiegen werden, dass Ausnahmeregelungen im Ver-
gleich zu den Erlaubnisregelungen des Art 6 DSGVO insgesamt wesentlich strenger
ausgestaltet sind. Auf Art 6 DSGVO kann zur Rechtfertigung der Verarbeitung beson-

ders sensibler personenbezogener Daten nicht zusatzlich zurlickgegriffen werden.?®*

5.7.3 Weitere Datenschutzgrundsatze

5.7.3.1 Verarbeitung nach Treu und Glauben

Der Grundsatz der Verarbeitung nach Treu und Glauben gemaR Art 5 Abs 1 lita DSGVO
ist nicht ohne Weiteres einzuordnen. Er wird als eine Art Auffangklausel verstanden, die
bei einer Regelungsliicke der DSGVO heranzuziehen ist, um die Zulassigkeit der Verar-

beitung von Daten zu prifen.?®

5.7.3.2 Transparenz

Der ebenfalls in Art 5 Abs 1 lit a DSGVO enthaltene Grundsatz der transparenten Da-
tenverarbeitung wird in Erwagungsgrund 39 der DSGVO néher beschrieben.?® Dieser
besagt, dass fur nattrliche Personen Transparenz dahingehend bestehen soll, ,dass sie
betreffende personenbezogene Daten erhoben, verwendet, eingesehen oder anderwei-
tig verarbeitet werden und in welchem Umfang die personenbezogenen Daten verarbei-
tet werden und kiinftig noch verarbeitet werden.“ Die Transparenz soll ,insbesondere die
Informationen (ber die Identitédt des Verantwortlichen und die Zwecke der Verarbeitung
und sonstige Informationen, die eine faire und transparente Verarbeitung im Hinblick auf
die betroffenen natiirlichen Personen gewéhrleisten, sowie deren Recht, eine Bestéti-
gung und Auskunft dariiber zu erhalten, welche sie betreffende personenbezogene Da-

ten verarbeitet werden®, betreffen.

262 Siehe oben unter 5.3.1.4.
263 Weichert in Kiihling/Buchner, Datenschutz-Grundverordnung BDSG Kommentar® Art 9 Rz 7
(Stand 2020, beck-online.beck.de).

264 Schantz/Wolff, Datenschutzrecht Rz 705.
265 Jahnel/Pallwein-Prettner/Marzi, Datenschutzrecht? 40.
266 \/gl Schantz/Wolff, Datenschutzrecht Rz 394.
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Konkretisiert wird der Grundsatz der Transparenz durch Art 13 und Art 14 DSGVO, wel-
che die Informationspflichten auf der Seite des Verantwortlichen fiir die Datenverarbei-
tung sehr detailliert regeln.?®” Findet eine Datenerhebung unmittelbar bei der betroffenen
Person statt, hat der Verantwortliche dem Betroffenen unter anderem seinen Namen und
seine Kontaktdaten sowie die Zwecke, fir die die personenbezogenen Daten verarbeitet
werden sollen, und die Rechtsgrundlage fir die Verarbeitung zu nennen. Das im Erwa-
gungsgrund 29 angesprochene Recht, eine Bestatigung und Auskunft Gber die Daten-
verarbeitung zu bekommen ist in Art 15 DSGVO im Detail geregelt. Art 15 DSGVO ver-
pflichtet den Verantwortlichen, dem Betroffenen auf seinen Antrag hin bestimmte Infor-
mationen — beispielsweise Uber die Verarbeitungszwecke — zu Ubermitteln. Das Aus-
kunftsrecht erganzt die Informationspflichten des Verantwortlichen, die dieser unabhan-

gig von einem Auskunftsantrag aktiv erfiillen muss.?%®

5.7.3.3 Zweckbindung

Der Grundsatz der Zweckbindung, der in Art 5 Abs 1 lit b DSGVO geregelt ist, gibt vor,
dass personenbezogene Daten ,fiir festgelegte, eindeutige und legitime Zwecke erho-
ben werden“ missen und nicht ,in einer mit diesen Zwecken nicht zu vereinbarenden
Weise weiterverarbeitet werden” dirfen. Bei dem Zweckbindungsgrundsatz handelt es
sich um einen zentralen datenschutzrechtlichen Grundsatz, der fir jede Datenverarbei-

tung gilt, auch wenn sie auf einer Einwilligung beruht.?®°

5.7.3.4 Datenminimierung

Der Grundsatz der Datenminimierung nach Art 5 Abs 1 lit c DSGVO besagt, dass per-
sonenbezogene Daten ,dem Zweck angemessen und erheblich sowie auf das fiir die
Zwecke der Verarbeitung notwendige Mal3 beschrénkt sein“ mussen. Der Grundsatz be-
zieht sich auf die Qualitat und die Quantitat der Daten. Mit der Minimierung meint die
DSGVO eine moglichst weitgehende Begrenzung der Daten.?”® Konkretisiert wird der
Grundsatz der Datenminimierung insbesondere durch das Gebot der Speicherbegren-

zung.?""

267 Siehe Jahnel/Pallwein-Prettner/Marzi, Datenschutzrecht? 40 f.

268 B&cker in Kiihling/Buchner, Datenschutz-Grundverordnung BDSG Kommentar® Art 15 Rz 1 f
(Stand 2020, beck-online.beck.de).

269 Schantz/Wolff, Datenschutzrecht Rz 397.

270 Frenzel in Paal/Pauly, Datenschutz-Grundverordnung Bundesdatenschutzgesetz Beck’scher
Kompakt-Kommentar® Art 5 Rz 34 (Stand 2021, beck-online.beck.de).

211 Heberlein in Ehmann/Selmayr, DS-GVO Kommentar? Art 5 Rz 23 (Stand 2018, beck-on-
line.beck.de).
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5.7.3.5 Richtigkeit der Daten

Der Grundsatz der Richtigkeit der Daten ist in Art 5 Abs 1 litd DSGVO verankert. Da-
nach missen personenbezogene Daten ,sachlich richtig und erforderlichenfalls auf dem
neuesten Stand sein“. Unrichtige Daten sind nach Mdglichkeit unverziglich zu I6schen
oder zu berichtigen. Hintergrund dieser Vorgabe ist, dass anhand personenbezogener
Daten Sachverhalte wiederhergestellt werden kdnnen, die die momentane Situation der
betroffenen Person darstellen. Daher missen personenbezogen Daten stets auf dem
neuesten Stand und sachlich richtig sein, damit keine falschen Schllisse aus den Daten
gezogen werden kénnen und die betroffen Person auch den Tatsachen entsprechend

dargestellt wird.?"2

5.7.3.6 Speicherbegrenzung

Das Gebot der Speicherbegrenzung besagt gemal Art 5 Abs 1 lit e DSGVO, dass per-
sonenbezogene Daten ,in einer Form gespeichert werden, die die Identifizierung der
betroffenen Personen nur so lange erméglicht, wie es fiir die Zwecke, fiir die sie verar-
beitet werden, erforderlich ist‘. Der Speicherbegrenzungsgrundsatz knupft an den
Zweckbindungsgrundsatz an und erganzt diesen, indem er verlangt, dass die Verbin-
dung zu personenbezogenen Daten nur so lange aufrecht erhalten bleiben darf, solange

dies fiir den Verarbeitungszweck erforderlich ist.?”

5.7.3.7 Integritat und der Vertraulichkeit

Der Grundsatz der Integritat und Vertraulichkeit nach Art 5 Abs 1 lit f DSGVO schreibt
schlie3lich vor, dass personenbezogene Daten ,in einer Weise verarbeitet werden, die
eine angemessene Sicherheit der personenbezogenen Daten gewéhrleistet, einschliel3-
lich Schutz vor unbefugter oder unrechtméfliger Verarbeitung und vor unbeabsichtigtem
Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter Schadigung durch geeignete
technische und organisatorische MalBnahmen®. Welche SchutzmaRnahmen im Einzel-
nen zu treffen sind, ist in Art 32 DSGVO vorgegeben, der die Sicherheit der Datenverar-
beitung betrifft.2’* So miissen unter anderem MaRnahmen zur Pseudonymisierung und
Verschlisselung personenbezogener Daten getroffen werden (Art32 Abs 1 lita
DSGVO) und ein Verfahren zur regelméRigen Uberpriifung, Bewertung und Evaluierung
der Wirksamkeit der technischen und organisatorischen Malknahmen zur Gewahrleis-
tung der Sicherheit der Verarbeitung implementiert werden (Art 32 Abs 1 lit d DSGVO).

272 Jahnel/Pallwein-Prettner/Marzi, Datenschutzrecht? 45.
273 Frenzel in Paal/Pauly Art 5 Rz 43.
274 Siehe Herbst in Kiihling/Buchner Art 5 Rz 76.
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5.8 Greift die DSGVO beim Drohneneinsatz in der Landwirt-
schaft?

In diesem Abschnitt soll die Frage beantwortet werden, ob die DSGVO beim Einsatz von
Drohnen in den oben beschriebenen Anwendungsszenarien anzuwenden ist. Wie diese
Frage zu beantworten ist, hdngt davon ab, ob die Voraussetzungen des sachlichen und
raumlichen Anwendungsbereichs der DSGVO erfillt sind. Entscheidend ist also, ob bei
dem jeweiligen Drohneneinsatz personenbezogene Daten verarbeitet werden, kein Aus-
nahmefall nach Art 2 Abs 2 DSGVO vorliegt und der Verantwortliche fur die Datenverar-
beitung oder der Auftragsverarbeiter nach dem Niederlassungs-, Marktort- oder Territo-

rialitatsprinzip in den raumlichen Anwendungsbereich der DSGVO fllt.?"®

Zunachst wird untersucht, ob personenbezogene Daten involviert sind, wobei zwischen
den beiden oben?"® eingefiihrten Kategorien der Bilddaten und der wirtschaftsbezoge-
nen Daten unterschieden wird. Zudem geht die Untersuchung in diesem Zusammen-
hang auf denkbare Falle ein, in denen es wahrend des Drohneneinsatzes zu einer un-
gewollten Miterfassung von Daten unbeteiligter Personen oder Beschaftigter des Land-
wirts kommt. AnschlieRend befasst sich die Untersuchung mit den weiteren Vorausset-

zungen des Anwendungsbereichs der DSGVO.

5.8.1 Bilddaten als personenbezogene Daten

5.8.1.1 Erstellung von Gelandemodellen durch Einsatz der
LiDAR-Technologie

Bei der Erstellung von Gelandemodellen durch Einsatz der LiDAR-Technologie sammelt
die Drohne digitale Daten in Form von Lasermesspunkten, welche durch GPS-Daten
georeferenziert und somit der Uberflogenen Flache zugeordnet werden. Aus diesen Da-
ten lassen sich dreidimensionale Gelandemodelle erstellen, die sowohl die am Boden
vorhandene Biomasse als auch die Erdoberflache darstellen. Aufgrund dieser Daten
kénnen Rickschlisse auf die Eigenschaften der Biomasse und des Bodens gezogen

werden.?’”

Die georeferenzierten Lasermesspunkte erfillen in der Regel alle Voraussetzungen des
Art 4 Z 1 DSGVO und sind dementsprechend als personenbezogene Daten einzustufen.
Sie zahlen jedoch in keinem Fall zu den besonderen Kategorien personenbezogener

Daten nach Art 9 Abs 1 DSGVO. Dies soll nun im Einzelnen erlautert werden:

275 Siehe oben 5.6.
276 Sjehe oben 4.2.
217 Sjehe oben 4.2.1.
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e Die georeferenzierten Lasermesspunkte fallen unter den weit zu verstehenden
Begriff der Informationen.?”® Denn es handelt sich um digitale Daten zu bestimm-

ten, durch Laser erfassten Messpunkten.

¢ Die Daten beziehen sich in der Regel auch auf eine natirliche Person. Auf den
ersten Blick betreffen die georeferenzierten Lasermesspunkte nur einen be-
stimmten Teil der Erdoberflache und damit eine Sache. Bei genauerer Betrach-
tung handelt es sich bei ihnen jedoch nicht um Sachdaten. Wie oben dargestellt
worden ist,?”® liegen keine Sachdaten vor, wenn die Daten auch ein Inhalts-,
Zweck- oder Ergebniselement haben und dadurch einen Personenbezug erhal-
ten. Die georeferenzierten Lasermesspunkte weisen jedenfalls ein Ergebnisele-
ment auf. Ein Ergebniselement ist vorhanden, wenn die Gefahr besteht, dass
sich die Angabe der Information unter Berlcksichtigung aller Begleitumstande
auf die Rechte und Interessen einer Person auswirkt.?® Dies ist der Fall. Die
Daten kdnnen zu dreidimensionalen Gelandemodellen zusammengefligt werden
und erlauben Rickschlisse auf die Eigenschaften des Bodens und der darauf
vorhandenen Biomasse. Auf Grundlage der Daten kann insbesondere beurteilt
werden, wie es um die Qualitat der jeweiligen landwirtschaftlichen Flache bestellt
ist, welcher Ertrag zu erwarten ist usw. Diese Informationen kénnen sich prinzi-
piell auf eine Person auswirken, konkret auf den jeweiligen Landwirt, der die Fla-
che im Rahmen seines Betriebs bewirtschaftet. Die Informationen erlauben unter
Umstanden eine Beurteilung seiner Betriebsgrundlagen und damit auch seiner
wirtschaftlichen Lage. Falls der Landwirt jedoch seinen Betrieb — anders als es

281 — nicht als natiirliche Person fiihrt,

in Osterreich ganz Giberwiegend der Fall is
sondern ihn als juristische Person organisiert hat, besteht grundsatzlich kein Be-
zug zu einer naturlichen Person, sondern zu einer juristischen Person. In diesem

Fall greift die DSGVO nicht.

Eine Ausnahme wirde nur dann gelten, wenn die Informationen mit Bezug zur
juristischen Person mittelbar einen Bezug zum Landwirt aufweisen, wie es bei-

spielsweise bei einer Ein-Mann-GmbH der Fall ware.?

¢ Die Lasermesspunkte beziehen sich auf eine natirliche Person, die zwar nicht

identifiziert ist, aber identifiziert werden kann. Die Daten lassen keine unmittel-

278 \/gl Klar/Kiihling in Kiihling/Buchner Art 4 Z 1 Rz 8 ff.
279 Siehe oben 5.4.1.2.

280 Klar/Klihling in Kiihling/Buchner Art 4 Z 1 Rz 12 ff.
21 Siehe oben 4.4.

282 \/gl Schantz/Wolff, Datenschutzrecht Rz 317 f.
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bare ldentifikation einer Person zu, weil sie nur Messdaten in Bezug auf be-
stimmte geografische Orte und damit kein Identifikationsmerkmal enthalten, wel-
ches eine direkte Personenzuordnung ermaoglicht. Jedoch kdnnen und werden in
der landwirtschaftlichen Praxis die georeferenzierten Lasermesspunkte durch
Verknlpfung einer bestimmten Person zugeordnet, namentlich dem Landwirt,
dessen Felder beflogen werden. Dabei kommt bereits den Lasermesspunkten —
vor der Verarbeitung zu einem 3D-Modell — ein Personenbezug zu. Denn in zeit-
licher Hinsicht besteht ein Personenbezug nicht erst dann, wenn eine Zuordnung
zu einer Person mit entsprechender Aussagekraft erfolgt, sondern bereits mit Da-
tenerhebung, sofern klar beziehungsweise wahrscheinlich ist, dass eine Zuord-
nung erfolgen wird.?®* Da faktisch eine Zuordnung der Daten zum Landwirt statt-
findet, der diese Daten fur sich erhebt oder durch einen beauftragten Dienstleis-
ter erheben lasst und flr seine weitere Bewirtschaftung verwenden will, ist eine
nahere Auseinandersetzung mit den hypothetischen Moglichkeiten einer Zuord-

nung Uberflissig.

e Beiden georeferenzierten Lasermesspunkten handelt es sich also um personen-
bezogene Daten, die aber nicht den besonderen Kategorien personenbezogener
Daten nach Art 9 Abs 1 DSGVO zuzurechnen sind. Denn georeferenzierte La-
sermesspunkte beinhalten keine der in Art 9 Abs 1 DSGVO angeflihrten sensib-

len Informationen.

5.8.1.2 Erstellung von Luftbildern durch Fotografie

Bei der Drohnenfotografie werden Daten in Form von Fotografien einer Flache gesam-
melt, die mit Hilfe von GPS-Daten einer Flache genau zugeordnet werden kénnen. Aus
diesen Daten werden dann in einem weiteren Schritt Orthofotos oder 3D-Modelle er-
zeugt, welche Rickschlisse auf den Zustand der fotografierten Flache und der darauf

wachsenden Biomasse erlauben.?®

Die Fotodaten erfullen in der Regel alle Voraussetzungen des Art 4 Z 1 DSGVO und sind
dementsprechend als personenbezogene Daten einzustufen. Um eine besondere Kate-

gorie personenbezogener Daten nach Art 9 Abs 1 DSGVO handelt es sich jedoch nicht.

¢ Unproblematisch sind durch eine Drohne erstellten digitale Fotografien als Infor-
mation im Sinn des Art 4 Z 1 DSGVO zu qualifizieren.

283 Siehe zum relevanten Zeitpunkt fiir die Beurteilung der Identifizierbarkeit oben unter 5.4.1.3.
284 Siehe oben 4.2.1.2.
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e Der Bezugspunkt der Fotodaten ist eine natlrliche Person, sofern der Landwirt,
der die Uberflogenen Flachen bewirtschaftet, dies als natirliche Person tut. Er-
folgt die Bewirtschaftung durch eine juristische Person, gilt dies nur dann, wenn
auch der Landwirt ,hinter” der juristischen Person nach den Umstanden zum Be-
zugsobjekt wird.?®® Die Fotodaten stellen — wie die georeferenzierten Lasermess-
punkte — nur auf den ersten Blick Sachdaten dar, auf den zweiten Blick haben
sie jedoch eine Beziehung zu einer naturlichen Person. Denn auch die Fotodaten
weisen ein Ergebniselement auf. Sie erlauben es, bei einer Umwandlung zu Or-
thofotos beziehungsweise 3D-Modellen Rickschllisse auf den Zustand der foto-
grafierten Flache und der darauf wachsenden Biomasse zu ziehen. Auf Grund
dieser Informationen kénnen wiederum Aussagen Uber die Art und Weise der
Bewirtschaftung durch eine naturliche Person, den Landwirt, getroffen werden.
Daher stellen die Informationen ein Risiko fir die Interessen des Landwirts dar.
Ein Bezug zu einer natirlichen Person ist somit gegeben. In einem zweiten
Schritt ist die Frage nach der Identifiziertheit bzw. Identifizierbarkeit der Person,

also des Landwirts zu beantworten.?%

o Die Person, auf die sich die Fotodaten beziehen, ist nicht identifiziert, aber iden-
tifizierbar. Die Fotodaten bilden lediglich eine bestimmte Flache ab, so dass eine
direkte Identifizierung des Landwirts, der die Flache bewirtschaftet, allein auf
Grund der Fotodaten nicht mdglich ist. Der Landwirt ist aber identifizierbar im
Sinn der DSGVO. Zweck der Erhebung der Fotodaten ist, diese in Orthofotos
bzw. 3D-Modelle umzuwandeln und dann dem jeweiligen Landwirt zuzuordnen
und ihm zur Verfugung zu stellen. Angesichts dessen ist es bereits im Moment
der Erhebung ,nach allgemeinem Ermessen wahrscheinlich®®’, dass eine Zuord-
nung durch den Verantwortlichen zum Landwirt erfolgt. Diese Prognose wird
dadurch bestatigt, dass in der Praxis faktisch eine Zuordnung stattfindet, weil
ohne Zuordnung die Drohnenfotografie sinnlos ware. Damit sind bereits die Fo-
todaten personenbezogene Daten, die nicht nur wahrscheinlich, sondern tat-
sachlich in Orthofotos und 3D-Modelle umgewandelt und dem konkreten Land-

wirt zugeordnet werden.

e Georeferenzierte Fotos einer landwirtschaftlich genutzten Flache gehdren nicht

zu den besonderen Kategorien personenbezogener Daten nach Art9 Abs 1

28 Siehe oben 5.4.1.2.
286 Siehe dazu oben 5.4.1.2 und 5.4.1.3.
287 Siehe Erwagungsgrund 26 der DSGVO.
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DSGVO, da sie keine sensiblen Informationen — beispielsweise lber die die Her-

kunft, politische Meinung, Weltanschauung usw. — enthalten.

5.8.1.3 Analyse von Pflanzen und Boden mittels Infrarot-
und Multispektralkameras

Bei dem Einsatz von Drohnen, die mit Multispektral- und Nahinfrarotkameras ausgestat-
tet sind, werden Bilddaten in verschiedenen Spektren erhoben, die Aufschluss Uber den
Zustand des Bodens und des Pflanzenbestandes geben und insbesondere zu einer teil-

flachenspezifischen Bewirtschaftung genutzt werden kénnen.?®

Die mit Multispektral- und Nahinfrarotkameras aufgezeichneten Bilddaten sind in der Re-
gel als personenbezogene Daten gemal Art 4 Z 1 DSGVO zu qualifizieren, nicht jedoch
als personenbezogene Daten einer besonderen Kategorie. Die obigen Ausfiihrungen zu
den Fotodaten gelten fir die hiesigen Bilddaten entsprechend. Bei den Bilddaten handelt
es sich ebenfalls um Informationen, die durch die faktische Zuordnung zu dem jeweiligen
Landwirt einen Personenbezug erhalten. Da die Daten keine sensiblen Inhalte aufwei-

sen, zahlen sie nicht zu einer besonderen Kategorie personenbezogener Daten.

5.8.1.4 Aufspiren von Wildtieren auf landwirtschaftlichen
Flachen

Beim Aufspuren von Wildtieren auf landwirtschaftlichen Flachen mittels Drohnen werden
Daten in Form von Bilddaten durch eine Nahinfrarot- und Videokamera aufgenommen.
Dabei nehmen die Kameras Live-Bilder Giber die abgesuchte Flache und die gefundenen
Wildtiere auf. Aulierdem erhalt man GPS-Daten tber die Flugroute und den Aufenthalts-

ort der gefundenen Wildtiere.?*

Die gewonnenen Daten sind im Regelfall als personenbezogene Daten zu behandeln,
da sie alle Voraussetzungen des Art 4 Z 1 DSGVO erflllen. Einer besonderen Kategorie

personenbezogener Daten nach Art 9 Abs 1 DSGVO sind sie jedoch nicht zuzurechnen.

e Ohne Weiteres handelt es sich bei den Daten um Informationen im Sinn des Art 4

Z 1 DSGVO, so dass die Grundvoraussetzung erfullt ist.

e Unter den bereits oben beschriebenen Betriebsbedingungen weisen die Daten
auch eine Beziehung zu einer natirlichen Person auf. Vordergriindig betreffen
die Daten nur bestimmte Abschnitte von Wiesen und Feldern sowie Tiere, die

sich in diesen verstecken. Es handelt sich aber nicht um reine Sachdaten, weil

288 Sjehe oben 4.2.1.3.
289 Sjehe oben 4.2.1.4.
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die Daten auch ein Ergebniselement enthalten und so einen Bezug zu einer na-
tirlichen Person gewinnen. Denn sie beziehen sich auf einen mittels GPS be-
stimmte Flache und enthalten Bilder dieser Flache. Naturlich stehen die Bilder
der Flache nicht im Vordergrund, sondern es geht vielmehr um das Entdecken
der Wildtiere. Dennoch kénnen die Aufnahmen der Flache grundsatzlich dazu
benutzt werden, Aussagen uber die Nutzung und den Zustand der Flachen zu
treffen und damit den betroffenen Landwirt in wirtschaftlicher Hinsicht zu beurtei-
len. Die Aufnahmen der Videokamera zeigen die landwirtschaftliche Flache und
die darauf wachsenden Pflanzen, wodurch prinzipiell beurteilt werden kann, wie
der Zustand der Pflanzen ist und welcher Ertrag zu erwarten ist. Die Aufnahmen
der Nahinfrarotkamera machen in erster Linie deutlich, ob und wie viele Tiere
sich auf der Flache befinden. Da die Tiere nicht zur Landwirtschaft gehdren, sind
sie fur den Betrieb nicht unmittelbar relevant. Allerdings kénnen Nahinfrarotauf-
nahmen auch Ruckschliusse auf den Pflanzenzustand ermoglichen, wie oben ge-

zeigt worden ist.?%

e Die Person, auf die sich die Daten beziehen, ist nicht identifiziert, aber identifi-
zierbar. Die Bilddaten ermdglichen keine direkte Identifizierung des Landwirts,
der die Flache bewirtschaftet. Der Landwirt ist aber identifizierbar im Sinn der
DSGVO, weil ihm die Fotodaten von seinen Flachen im Zuge des Drohnenein-
satzes durch eine gezielte Verknlpfung faktisch zugeordnet werden. Die Ausflh-

rungen zu den Luftbildern gelten insofern entsprechend.

e Eine Zuordnung der Daten zu einer besonderen Kategorie im Sinn des Art 9
DSGVO ist wiederum nicht méglich, weil die Daten keinen sensiblen Inhalt ha-

ben.

5.8.1.5 Uberwachen von Nutztieren

Bei dem Uberwachen von Nutztieren mittels Drohnen entstehen Daten in Form von Vi-
deoaufnahmen. Diese Videoaufnahmen zeigen in Echtzeit, an welchen Orten sich wel-
che und wie viele Tiere einer Herde befinden. Zudem konnen sie Informationen zum
Zustand der Einzaunungen liefern. Werden Infrarotkameras eingesetzt, entstehen zu-
dem Warmebildaufnahmen von den Tieren, die Aufschluss Uber die Korpertemperatur

und damit auch tber den Gesundheitszustand der Tiere geben.?’

290 Sjehe oben 4.2.1.3.
291 Sjehe oben 4.2.1.5.
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Die aufgezeichneten Bilddaten sind in der Regel als personenbezogene Daten gemaf}
Art4 Z 1 DSGVO zu qualifizieren, nicht jedoch als personenbezogene Daten einer be-
sonderen Kategorie. Die obigen Ausflihrungen zum Aufspuren von Wildtieren auf land-
wirtschaftlichen Flachen kénnen hier sinngemafl ebenfalls gelten. Die Daten enthalten
insbesondere auch ein Ergebniselement. Denn sie lassen Schlisse auf die Gesundheit
der Nutztiere und den Zustand der Weideflachen zu und haben daher eine potentielle
Aussagekraft in Hinblick auf die betrieblichen Verhaltnisse des Landwirts. Der Landwirt
ist auch identifizierbar, weil eine Zuordnung der Bilddaten zu ihm als Bewirtschafter der
Flache abstrakt wahrscheinlich ist und praktisch auch stattfindet. Ist wahrscheinlich be-
ziehungsweise klar, dass zu einem spéateren Zeitpunkt eine Zuordnung zu einer be-
stimmten Person erfolgen wird, ist bereits ab dem Moment der Erhebung der Daten ein

Personenbezug zu bejahen.?*?

5.8.2 Wirtschaftsbezogene Daten als personenbezogene Daten

5.8.2.1 Ausbringen von Dunger und Mitteln zur Schadlings-
bekampfung

Wie oben beschrieben, werden beim Drohneneinsatz zur Ausbringung von Dlinge- und
Schadlingsbekampfungsmitteln typischerweise Daten tber die Menge und Art des aus-
gebrachten Betriebsmittels und GPS-Daten zu der tatsdchlichen Route und den Aus-

bringungspunkten erfasst.?®?

Diese wirtschaftsbezogenen Daten erfiillen in der Regel alle Voraussetzungen des Art 4
Z 1 DSGVO und sind dementsprechend als personenbezogene Daten einzustufen. Sie
zahlen nicht zu den besonderen Kategorien personenbezogener Daten nach Art 9 Abs 1
DSGVO.

e Bei den Daten handelt es sich eindeutig um Informationen im Sinn des Art4 Z 1
DSGVO.

e Unter den bereits oben beschriebenen Betriebsbedingungen haben die wirt-
schaftsbezogenen Daten einen Bezug zu einer naturlichen Person. Zum einen
kdnnen Informationen zum Ausbringen von Pflanzenschutzmitteln auf einer be-
stimmten Flache auf einen mit Schadlingen befallenen oder kranken Pflanzenbe-
stand hinweisen und zum anderen gibt sowohl das Ausbringen von Pflanzen-

schutzmitteln als auch das Ausbringen von Dingemitteln Auskunft Gber die kon-

292 Sjehe oben unter 5.4.1.3.
293 Sjehe oben 4.2.2.1.
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krete Art der Bewirtschaftung einer Flache durch eine Person. Diese Informatio-
nen kdénnen die wirtschaftlichen Interessen des Landwirts, um dessen Flache es
im konkreten Fall geht, beriihren. Daraus folgt, dass die wirtschaftsbezogenen

Daten ein Ergebniselement haben und daher nicht reine Sachdaten sind.

e Da die wirtschaftsbezogenen Daten einem konkreten Betrieb und damit einem
konkreten Landwirt zugeordnet werden, beziehen sich die Daten auch auf eine

identifizierbare Person.

e Eine Zuordnung der Daten zu einer besonderen Kategorie personenbezogener
Daten nach Art 9 Abs 1 DSGVO ist nicht mdglich. Denn die Daten enthalten keine

sensiblen Informationsbestandteile.

5.8.2.2 Ausbringung von Saatgut

Beim Drohneneinsatz zum Ausbringen von Saatgut werden typischerweise wirtschafts-
bezogene Daten Uber die Menge und die Saatgutart gesammelt. Weiter werden GPS-
Daten von der abgeflogenen Route und den Ausbringungspunkten gesammelt, sowie
Daten zum Ausbringungsintervall und der pro Ausbringungspunkt ausgebrachten Sa-

menmenge.?%*

Die wirtschaftsbezogenen Daten sind in der Regel als personenbezogene Daten gemaf}
Art4 Z 1 DSGVO zu qualifizieren, nicht jedoch als personenbezogene Daten einer be-
sonderen Kategorie. Die obigen Ausfiihrungen zum Ausbringen von Dinger und Mitteln
zur Schadlingsbekampfung gelten im Ergebnis entsprechend. Das Ergebniselement be-
steht hier darin, dass Daten Uber die Art und Weise der Aussaat gewonnen werden, die
insbesondere Ruckschlisse auf kiinftige Ertrage und Anbaustrategien des jeweiligen

Landwirts zulassen konnen.

5.8.3 Ungewolit miterfasste Daten als personenbezogene Daten

Es ist denkbar, dass es bei einem Drohneneinsatz auf einer landwirtschaftlichen Flache
ungewollt zu einer Erfassung von Daten unbeteiligter Personen kommt, die in den Uber-
flogenen Bereichen spazieren oder Rad fahren, oder von Daten Beschaftigter des Land-
wirts, die auf den landwirtschaftlichen Flachen arbeiten. Ein solches Risiko besteht in
erster Linie bei dem Einsatz von Drohnen, die mit bildgebenden Systemen ausgestattet
sind und mit Hilfe dieser Systeme Aufnahmen von den landwirtschaftlichen Flachen er-
stellen. So kann es beispielsweise bei einem Drohneneinsatz zur Erstellung von Luftbil-

dern dazu kommen, dass Spazierganger, die sich zufallig auf den Flachen befinden,

294 Sjehe oben 4.2.2.2.
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abgelichtet werden. Ein denkbarer Fall ist auch, dass Beschéftigte des Landwirts bei

einem Drohneneinsatz zum Aufspuren von Wildtieren unbeabsichtigt gefilmt werden,

weil sie sich im Bereich der abzusuchenden Felder aufhalten.

Derartige Aufnahmen von unbeteiligten Personen oder von Beschaftigten kénnen in Ab-

hangigkeit von den konkreten Umstanden des Drohneneinsatzes als personenbezogene

Daten einzustufen sein und unter Umstanden auch einer besonderen Kategorie perso-

nenbezogener Daten zugeordnet werden.

Unproblematisch handelt es sich bei den Bild- und Videodaten um Informationen
im Sinn des Art4 Z 1 DSGVO.

Die Bild- und Videodaten beziehen sich auch auf natlrliche Personen, weil sie

die Unbeteiligten beziehungsweise Beschéaftigten unmittelbar abbilden.

t,2°® muss die natiirliche Person identifiziert oder identifizier-

Wie oben dargestell
bar sein. Ein Personenbezug liegt also erst dann vor, wenn es maoglich ist, zwi-
schen der Information und einer Person eine Verbindung herzustellen. Die Bilder
beziehungsweise Aufnahmen mussen die Identifikation des Betroffenen ermdg-
lichen, um als personenbezogenes Datum eingestuft werden zu kénnen.?*® Ent-
scheidend ist in diesem Zusammenhang vor allem, in welchem Winkel und mit
welcher Detailtiefe die Aufnahmen angefertigt werden. Wird beispielsweise ein
unbeteiligter Spazierganger von einer Drohne erfasst, die ein Feld aus der Vo-
gelperspektive und aus groRer Hohe zu Erstellung orthografischer Luftbildauf-
nahmen Uberfliegt, wird der Spazierganger in den erstellten Bildern lediglich als
Punkt auf einer Flache erscheinen. Wenn man nun alle Mittel berticksichtigt, ,die
von dem Verantwortlichen oder einer anderen Person nach allgemeinem Ermes-
sen wahrscheinlich genutzt werden, um die nattirliche Person direkt oder indirekt
zu identifizieren* — wie es Erwagungsgrund 26 der DSGVO vorschreibt —, ist es
mehr als unwahrscheinlich, dass die Bilder des Spaziergangers mit einer be-
stimmten Person verbunden werden kdnnen. Denn den am Drohneneinsatz Be-
teiligten stehen typischerweise bereits keine Mittel zur Identifizierung des Spa-
ziergangers zur Verfligung. Jedenfalls ist es unwahrscheinlich, dass solche Mit-
tel, wirden sie zur Verfugung stehen, genutzt wirden. Anders zu beurteilen ware
demgegenlber eine Situation, in der Beschaftigte des Landwirts, die bei einem

Drohneneinsatz zum Aufsplren von Wildtieren helfen, aus geringer Entfernung

2% Sjehe oben 5.4.1.3.
2% \/gl Schantz/Wolff, Datenschutzrecht Rz 275.
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und aus flachem Winkel von der Videokamera der Drohne so aufgezeichnet wer-
den, dass ihr Gesicht gut erkennbar ist. In diesen Fall bestiinde prinzipiell die
Maoglichkeit, die Videodaten durch Verknlpfung mit weiteren Informationen — bei-
spielsweise mit den Beschaftigtendaten des Landwirts — einer bestimmten Per-
son zuzuordnen. Zusammenfassend kann festgehalten werden, dass ungewollt
miterfasste Daten Unbeteiligter oder Beschaftigter nicht immer personenbezoge-

ner Daten sind, aber nach den Umstanden des Einzelfalles sein kbnnen.

e Soweit die ungewollt miterfassten Daten als personenbezogene Daten einzustu-
fen sind, kénnen sie unter Umstanden auch einer besonderen Kategorie perso-
nenbezogener Daten nach Art 9 Abs 1 DSGVO zuzurechnen sein. Wie oben
schon dargestellt worden ist,?*” gehéren zu den besonderen Kategorien perso-
nenbezogene Daten, ,aus denen die rassische und ethnische Herkuntft, politische
Meinungen, religiése oder weltanschauliche Uberzeugungen oder die Gewerk-
schaftszugehdérigkeit hervorgehen®, und zudem alle ,genetischen Daten, biomet-
rischen Daten zur eindeutigen Identifizierung einer nattirlichen Person, Gesund-
heitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung einer
natirlichen Person. Bei entsprechender Auflésung der beim Drohneneinsatz
verwendeten Kamera kdénnen solche besonders sensiblen Daten erfasst werden.
Denn es ist prinzipiell moglich, durch das aufiere Erscheinungsbild einer Person,
insbesondere durch ihre Haare und Hautfarbe auf die ,rassische und ethnische
Herkunft‘ zu schlieRen. Auch kann auf Grund von AuRerlichkeiten unter Umstan-
den auf ,politische Meinungen*” geschlossen werden (Beispiel: Tragen eines so-
genannten Palastinensertuchs). Weiter sind Folgerungen in Hinblick auf ,religi-
6se oder weltanschauliche Uberzeugungen® mdglich (Beispiel: Tragen eines
Kopftuchs) wie auch auf ,Gesundheitsdaten” (Beispiel: Betroffener tragt Brille).?%®

,Biometrische Daten" im Sinn des Art 9 Abs 1 DSGVO werden jedoch bei einem

Drohneneinsatz nicht erfasst. Nach der Definition des Art 4 Z 14 DSGO sind bi-

ometrische Daten ,mit speziellen technischen Verfahren gewonnene personen-

bezogene Daten zu den physischen, physiologischen oder verhaltenstypischen

Merkmalen einer natiirlichen Person, die die eindeutige Identifizierung dieser na-

tirlichen Person erméglichen oder bestétigen, wie Gesichtsbilder oder daktylo-

skopische Daten“. Obwohl die Gesichtsbilder in der Definition ausdricklich ge-
nannt werden, kann nicht gefolgert werden, dass alle Aufnahmen von Gesichtern

immer als biometrische Daten zu qualifizieren sind. Denn es kdnnen zwar tech-

297 Siehe oben 5.4.1.4.
2% \/gl VG Mainz (1. Kammer), 24.09.2020, 1 K 584/19.MZ, BeckRS 2020, 28535.
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nisch prinzipiell alle Aufnahmen fiir biometrische Verfahren genutzt werden. Al-
lerdings sind fur die Herstellung der Biometrietauglichkeit von Aufnahmen erst
noch weitere technische Schritte erforderlich. Gewonnen werden biometrische
Daten somit erst dann, wenn die Gesichtsaufnahmen analysiert und dabei soft-
warebasiert besondere Merkmale der Gesichter herausgefiltert werden, nicht be-

reits mit der Erstellung von Aufnahmen als solchen.?®*

5.8.4 Verarbeitung

Wie schon oben gezeigt worden ist,*® ist praktisch jeder Vorgang, der sich auf perso-
nenbezogene Daten auswirkt, als Verarbeitung anzusehen.®' Insbesondere ,das Erhe-
ben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder
Verdnderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch
Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder
die Verknlipfung, die Einschrdnkung, das L6schen oder die Vernichtung*sind Vorgange,
die nach der Definition des Art 4 Z 2 DSGVO eine Verarbeitung von Daten darstellen.

Bei dem Einsatz von Agrardrohnen findet immer eine Verarbeitung in diesem Sinn statt.
Beim Drohneneinsatz werden Daten zunachst erhoben und erfasst, anschlief’end ge-
speichert, ausgelesen und mit Hilfe eines FMIS verwendet und dabei unter Umstanden
mit anderen Daten verknipft. Da die Datenerhebung und weitere Verarbeitung durch
technische Mittel erfolgt, handelt es sich um eine Verarbeitung mit Hilfe automatisierter
Verfahren.

Verantwortlicher fir die Verarbeitung ist entweder der Landwirt oder der Dienstleister,
den der Landwirt mit dem Drohneneinsatz beauftragt hat. Wie oben erlautert worden
ist,2 sind in der Praxis der Landwirtschaft die folgenden beiden Konstellationen gangig:
Entweder bewerkstelligt der Landwirt den Drohneneinsatz vollstandig innerbetrieblich
mit einer Drohne, die er allein oder mit anderen Landwirten zusammen erworben hat,
oder er lagert den Drohneneinsatz vollstandig aus und schaltet einen geeigneten Dienst-

leister ein.®

Setzt der Landwirt eine Drohne ohne Hilfe eines Dienstleisters ein, ist er Verantwortlicher
im Sinn des Art 4 Z 7 DSGVO, weil er dann selbst ,iiber die Zwecke und Mittel der Ver-
arbeitung von personenbezogenen Daten entscheidet”. Dies gilt auch in dem wohl sehr

haufig vorkommenden Fall, dass der Landwirt beim Drohneneinsatz von Beschaftigten

299 \/gl Jandt, Biometrische Videoliberwachung — was ware wenn ..., ZRP 2018, 16 (17).
300 Siehe oben 5.4.2.

301 Vgl Jahnel/Pallwein-Prettner/Marzi, Datenschutzrecht? 55.

302 Siehe oben 4.4.

303 \/gl European Commission, Digital Transformation 4.
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seines Betriebes unterstitzt wird. Denn einem Verantwortlichen werden rechtlich alle
Personen zugeordnet, die — wie die Beschaftigten seines Betriebes — personenbezogen
Daten unter seiner Verantwortung verarbeiten und seiner Organisationseinheit zugeho-
ren. Verarbeiten solche Beschéftigte personenbezogene Daten fur den Verantwortli-

chen, handelt es sich um eine Datenverarbeitung allein des Verantwortlichen.>%

Schaltet der Landwirt demgegentiber fir den Drohneneinsatz einen Dienstleister ein und
beauftragt ihn mit der Erhebung der Daten und Einbindung der Daten in ein FMIS, so
liegt die Verantwortlichkeit beim Dienstleister. Der Dienstleister hat in diesem Fall ent-
scheidenden Einfluss auf den Vorgang der Datenerfassung mit der Drohne und den sich
anschlieflenden Vorgang der Datenauswertung. Er kontrolliert das Geschehen im Rah-
men des Auftrags, den ihm der Landwirt erteilt hat. Der Kontrolle folgt die Verantwor-
tung.*® Der Dienstleister ist in diesem Fall also nicht nur Auftragsverarbeiter. Denn nicht
der Landwirt, sondern der Dienstleister hat ,die Zugel in der Hand“ und trifft die wesent-
lichen Entscheidungen tber die Art und Weise der Erhebung und Verarbeitung der Da-

ten 306

5.8.5 Kein Ausnahmefall nach Art 2 Abs 2 DSGVO

Ein Ausnahmefall nach Art 2 Abs 2 DSGVO liegt unabhangig der Art der Durchflihrung
des Drohneneinsatzes und von seinem jeweiligen Zweck nicht vor. Der Einsatz von Ag-
rardrohnen fallt nicht Uber Art2 Abs 2 DSGVO aus dem Anwendungsbereich der

DSGVO hinaus, weil keiner der sogenannte Ausnahmetatbestande eingreift.

Insbesondere greift nicht der Ausnahmetatbestand nach Art 2 Abs 2 lit c DSGVO ein,
wonach die DSGVO keine Anwendung auf die Verarbeitung personenbezogener Daten
findet, die ,durch natiirliche Personen zur Auslibung ausschliel3lich persénlicher oder
familidrer Téatigkeiten” erfolgt. Der Grund daflr ist, dass es sich bei einem Einsatz von
Agrardrohnen weder um eine personliche noch um eine familiare Tatigkeit handelt,
selbst dann nicht, wenn der Landwirt die Drohne zusammen mit Familienmitgliedern auf
seinem Grund selbst fliegt. Denn auch in diesem Fall ist der Drohneneinsatz weder eine
Freizeitaktivitdt noch ein ,Familienevent’, sondern eine Ma3nahme zum Betrieb der
Landwirtschaft, die berufliche beziehungsweise erwerbswirtschaftliche Zwecke verfolgt.
Werden berufliche oder wirtschaftliche Zwecke verfolgt, kann nicht mehr von einer per-

s6nlichen oder familiaren Tatigkeit ausgegangen werden.®”’

304 \/gl Schantz/Wolff, Datenschutzrecht Rz 359.

305 \/gl Hanloser, Anmerkung zu EuGH: Keine gemeinsame Verantwortlichkeit fiir Datenspeiche-
rung durch Facebook, ZD 2019, 458.

306 \/gl Hartung in Kiihling/Buchner Art4Z 8 Rz 7.
307 \/gl Ernst in Paal/Pauly Art 2 Rz. 16; Rofnagel in Simitis/Hornung/Spiecker Art 2 Rz 26.
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5.8.6 Drohneneinsatz im raumlichen Anwendungsbereich

Im absoluten Regelfall wird der Drohneneinsatz auch in den rdumlichen Anwendungs-
bereich der DSGVO fallen. Unterschiede zwischen den einzelnen Einsatzbereichen be-

stehen nicht.

Wie bereits dargestellt, bestimmt Art 3 DSGVO den raumlichen Anwendungsbereich
durch Kombination verschiedener Prinzipien, konkret durch Kombination des Niederlas-
sungsprinzips, des Marktortprinzips und des Territorialitatsprinzips.®*® Bei Einsatz von
Agrardrohnen wird typischerweise das Niederlassungsprinzip zum Tragen kommen.
Nach diesem ist die DSGVO anwendbar, wenn der Verantwortliche oder der Auf-
tragsverarbeiter in der Europaischen Union niedergelassen ist. Nach Erwagungs-
grund 22 der DSGVO setzt eine Niederlassung in diesem Sinn die effektive und tatsach-
liche Ausliibung einer Tatigkeit durch eine feste Einrichtung voraus. Nicht ausschlagge-
bend soll die Rechtsform der Einrichtung sein, gleich, ob es sich um eine Zweigstelle
oder eine Tochtergesellschaft mit eigener Rechtspersonlichkeit handelt.*®® Setzt der
Landwirt selbst als Verantwortlicher Drohnen in der Landwirtschaft ein, ist der Ort seines
landwirtschaftlichen Betriebes als Ort seiner Niederlassung anzusehen. Dienstleister,
die mit einem Drohneneinsatz vom Landwirt beauftrag werden, werden im Regelfall
ebenfalls von Osterreich aus operieren oder zumindest von einem europaischen Nach-
barland aus, so dass auch in diesem Fall die DSGVO raumlich anwendbar sein wird.
Sollte der Dienstleister einmal nicht in der Europaischen Union niedergelassen sein, wird
die DSGVO nach dem Marktortprinzip®'® anzuwenden sein, weil sich die Dienstleistun-

gen an den Landwirt in Osterreich richten.

5.9 Konsequenzen aus der Anwendung der DSGVO fur den
Einsatz von Drohnen in der Landwirtschaft

Es wurde gezeigt, dass die DSGVO beim Einsatz von Drohnen in der Landwirtschaft
eingreifen kann. In jedem der untersuchten Anwendungsbereiche kann es zu einer Er-
hebung personenbezogener Daten kommen. Unter Umstédnden kann es bei Einsatzen,
bei denen Fotografien und/oder Videoaufnahmen angefertigt werden, auch zur Erfas-
sung besonders sensibler Daten im Sinn des Art 9 DSGVO kommen. Die Konsequen-

zen, die sich hieraus ergeben, sollen im Folgenden dargestellt werden:

308 Sjehe dazu und zum Folgenden bereits oben unter 5.5.

309 Siehe Gerrit in Simitis/Hornung/Spiecker, Datenschutzrecht DSGVO mit BSDG NomosKom-
mentar! Art 3 Rz 22 (Stand 2019, beck-online.beck.de).

310 Sjehe dazu oben 5.5.
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5.9.1 Einhaltung der Datenschutzgrundsatze

Werden personenbezogene Daten erhoben, missen alle Datenschutzgrundsatze be-
achtet werden. Es handelt sich im Einzelnen um die Grundsatze der RechtmaRigkeit,
der Verarbeitung nach Treu und Glauben, der Transparenz, der Zweckbindung, der Da-
tenminimierung, der Richtigkeit der Daten, der Speicherbegrenzung, der Integritat und
der Vertraulichkeit. Diese Datenschutzgrundsatze sind nicht lediglich Optimierungsge-
bote, sondern Rechtssétze, welche unmittelbar gelten und zwingend einzuhalten sind.®"
Die Pflicht zur Einhaltung der Datenschutzgrundsatze trifft dabei den Verantwortlichen,
der rechenschaftspflichtig ist und die Einhaltung nachweisen kdnnen muss.*'? Verant-
wortlicher ist entweder der Landwirt oder der Dienstleister, der den Drohneneinsatz Gber-

nimmt.3"3

Setzt der Landwirt selbst Drohnen auf seinen Flachen ein und wertet die Daten anschlie-
Rend selbst aus, dann verarbeitete er nur seine ,eigenen” personenbezogenen Daten.
Eine Verarbeitung eigener personenbezogener Daten ist aber datenschutzrechtlich un-

problematisch.?'*

Wird jedoch ein Dienstleister tatig, so verarbeitet dieser die fur ihn
fremden personenbezogenen Daten des Landwirts und muss als Verantwortlicher die
Datenschutzgrundsatze einhalten. Besonders wichtig ist, dass der Grundsatz der Recht-
mahRigkeit der Datenverarbeitung gewahrt wird. Art 6 DSGVO besagt, dass die Verarbei-
tung personenbezogener Daten nur dann rechtmaRig ist, wenn mindestens ein soge-
nannter Erlaubnistatbestand aus den in Art 6 Abs 1 lit a bis lit f DSGVO aufgelisteten
erfullt ist.3'® Fir den Dienstleister empfiehlt es sich, die RechtméaRigkeit der Verarbeitung
dadurch sicherzustellen, dass er im Rahmen der Beauftragung die ausdruckliche Einwil-
ligung des Landwirts in die Datenverarbeitung einholt. Dabei hat er darauf zu achten,
dass die Einwilligung datenschutzrechtlich wirksam ist. Gemaf Art 4 Z 11 DSGVO setzt
das voraus, dass die Einwilligung ,freiwillig fiir den bestimmten Fall, in informierter Weise
und unmissverstandlich“ abgegeben wird. Die danach erforderliche Aufklarung des

Landwirts durch den Dienstleister iber die Verarbeitung muss umfassend sein.®'®

5.9.2 Vermeidung ungewollter Miterfassung von Daten

Es ist bei jedem Drohneneinsatz im Rahmen des Mdéglichen zu vermeiden, dass unge-

wollt Daten von unbeteiligten Personen wie Spaziergangern oder von Beschaftigten des

31 Schantz/Wolff, Datenschutzrecht Rz 382.

312 Siehe oben 5.7.1.

313 Siehe oben 5.8.4.

314 Eisenberger/Hédl/Huber/Lachmayer/Mittermdiller in Norer/Holzer 207 (218).
315 Jahnel/Pallwein-Prettner/Marzi, Datenschutzrecht? 40.

316 Schild in Wolff/Brink, Beck’scher Online-Kommentar Datenschutzrecht® Art 4 Rz 129 (Stand
01.02.2021, beck-online.beck.de).
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Landwirts erhoben werden. Denn zum einen werden diese Daten nicht fur landwirtschaft-
liche Zwecke bendtigt und sind damit Gberflissig. Die Vermeidung der Erhebung tber-
flussiger Daten entspricht dem Grundsatz der Datenminimierung,*'” wonach nicht mehr
Daten als fir den jeweiligen Zweck erforderlich erhoben werden sollen. Zum anderen
besteht das Risiko, dass sich die ungewollt miterfassten Daten gemaf Art 9 DSGVO als
besonders sensibel erweisen, weil sie etwa Rickschlisse auf die ethnische Herkunft der
erfassten Person ermdglichen. Fur solche Daten gilt aber ein strenges Verarbeitungs-
verbot.3'® Zwar gibt es auch Ausnahmen von dem Verarbeitungsverbot, die Vorausset-
zungen dieser Ausnahmen kénnen aber nicht ohne Weiteres erfiillt werden. Daher sollte
jegliche Verarbeitung von vornherein unterlassen werden. Um das sicherzustellen, sollte
vor einem Drohneneinsatz der Zugang zu der jeweils zu Uberfliegenden Flache fur au-
Renstehende Personen gesperrt werden. Seine Beschaftigten sollte der Landwirt so auf
den Flachen einsetzen, dass sie sich auflerhalb des Erfassungsbereichs der Drohne

bewegen.

6 Zusammenfassung der Ergebnisse

Die vorliegende Untersuchung hat gezeigt, dass der Einsatz von Agrardrohnen bereits
jetzt ein wichtiger Bestandteil der digital vernetzten Landwirtschaft 4.0 ist. Die Landwirt-
schaft 4.0 steht in einem natirlichen Spannungsverhaltnis zum Datenschutzrecht, weil
sie von Daten ,lebt“. Gerade auch mit Hilfe von Drohnen werden grof3e Mengen an Da-
ten erhoben, miteinander verknupft und gespeichert. Die moderne Technik macht dies
moglich. Drohnen kdnnen je nach Einsatzgebiet und Verwendungszweck mit verschie-
denartigen technischen Ausstattungen versehen werden — unter anderem mit Kame-
rasystemen. Grenzen werden dem technisch Méglichen allein durch die rechtlichen Rah-
menbedingungen gesetzt. Diese ergeben sich in erster Linie aus dem europaischen
Recht, insbesondere aus der Drohnen-VO, die auch den Drohneneinsatz zu landwirt-

schaftlichen Zwecken regelt.

Die Anwendungsbereiche von Drohnen in der Landwirtschaft sind vielfaltig, wie die Un-
tersuchung im vierten Abschnitt gezeigt hat. Drohnen werden unter anderem dazu ge-
nutzt den Pflanzenzustand zu erfassen und Dingemittel auszubringen. In Abhangigkeit
vom jeweiligen Anwendungsbereich werden bei einem Drohneneinsatz verschiedene

Daten erhoben, die in die Kategorien Bilddaten und wirtschaftsbezogene Daten unterteilt

317 Siehe oben 5.7.3.4.
318 Sjehe oben 5.7.2.2.
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werden kdnnen. Diese Daten kénnen mit hochwertigen Softwareprogrammen ausgewer-
tet werden, wodurch dem Landwirt bei der Planung, der Dokumentation und der Uber-

wachung betrieblicher Vorgange geholfen wird.

Auch diese Datengewinnung und Auswertung unterliegt rechtlichen Regelungen. Es
kann das Datenschutzrecht der DSGVO greifen, welches das ,Ruckgrat des allgemeinen

Datenschutzes“'®

in der Europaischen Union bildet und Vorschriften zum Schutz natlir-
licher Personen bei der Verarbeitung personenbezogener Daten enthalt. Die Untersu-
chung hat aufgezeigt, dass es bei dem Einsatz von Agrardrohnen zur Verarbeitung per-
sonenbezogener Daten kommen kann, so dass die DSGVO anwendbar ist. Weiter wur-
den die Konsequenzen beschrieben, die sich aus der Anwendung der DSGVO ergeben.
Dabei wurde klar, dass der Datenschutz dem Drohneneinsatz nicht per se entgegen-
steht. Vielmehr ist ein Einsatz von Agrardrohnen in Einklang mit den datenschutzrecht-
lichen Vorgaben mdglich, wenn die Rechte der Betroffenen gewahrt werden und die Ver-

antwortlichen ihre datenschutzrechtlichen Pflichten erflllen.

319 Schmidl, Leitfaden 4.
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